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Povzetek
Napredek mobilnih tehnologij in njihova dostopnost korenito posegata v sodo-
ben zˇivljenjski slog. Njun vpliv je neposredno razviden iz spremenjenega nacˇina
medsebojnega komuniciranja, razvoja novih modalnosti interakcij z napravami in
okoljem ter stalne razpolozˇljivosti podatkov na dlani. Kljub digitalizaciji pa neka-
tere izmed kriticˇnih telekomunikacijskih storitev za zagotavljanje javne varnosti
sˇe vedno pretezˇno temeljijo na govorni komunikaciji in ne izkoriˇscˇajo polnega
potenciala sodobnih tehnologij. Najizrazitejˇsi primer taksˇne storitve predstavlja
klic v sili na enotno evropsko telefonsko sˇtevilko 112, ki zahteva opisno posre-
dovanje kontekstualnih informacij o nesrecˇi. Pricˇujocˇe delo se zato osredotocˇi
na problematiko avtomatiziranega pridobivanja in posredovanja geolokacijskih
podatkov ter ponudi pregled kljucˇnih mehanizmov lokalizacije mobilnega upo-
rabnika. Na podlagi sodobnih mobilnih tehnologij in evalvacije obstojecˇih resˇitev
na trgu nato osnuje in implementira lastno tehnolosˇko resˇitev za geolokacijsko
sledenje. Delo pri tem bralcu ponudi celosten nacˇrtovalski pristop ter ga skozi
teoreticˇen pregled obstojecˇih informacijsko-komunikacijskih sistemov javne var-
nosti popelje do izbire primernih mehanizmov lokalizacije in zasnove tehnolosˇke
resˇitve. Nacˇrtovanje in realizacijo slednje nato podrobno opiˇse s predstavitvijo
njene arhitekture in tehnologij ter z obravnavo njenih varnostnih in regulatornih
vidikov.
Kljucˇne besede: mobilne tehnologije, lociranje uporabnikov, lokacijske storitve,
klic v sili, javna varnost, telekomunikacijski sistemi, tehnolosˇka resˇitev
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Abstract
The rapid progression of mobile technology and its widespread availability have
profoundly affected our lifestyles and redefined our means of communication.
Modern networks and powerful mobile devices provide us with new modalities
of interaction and deliver information straight to our fingertips. Despite these
advancements, many critical telecommunication services still rely on traditional
voice conversations and fail to utilize the latest technological offerings. Perhaps
the most noticeable amongst these are emergency calls to the single European
emergency number 112, which require effective verbal communication to convey
mission-critical contextual information. Therefore, this paper explicitly focuses
on automated methods for obtaining and delivering mobile users’ location in
emergency situations. It reviews and compares state-of-the-art localization tech-
nologies and proposes a geolocation-based personal safety system. Further, it
thoroughly guides the reader throughout the design, development, and implemen-
tation phases of the proposed solution, advocating suitable localization methods,
explaining technical details, and reviewing the local regulatory framework.
Key words: mobile technology, user location, location-based services, emergency
calls, public safety, PPDR systems, ICT solution development
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1 Uvod
Izjemen razvoj mobilnih tehnologij v zadnjem desetletju prinasˇa ogromne spre-
membe v nacˇinu komuniciranja in temeljito posega v sˇtevilne vidike nasˇega
zˇivljenjskega sloga. Razmah sodobnih omrezˇij in dostopnost pametnih telefonov
uporabnikom namrecˇ omogocˇata nove modalnosti interakcij s cˇlovekom, napra-
vami in okoljem. Nekocˇ prevladujocˇo govorno komunikacijo dandanes izpodrivajo
novejˇse oblike kompleksnih predstavitvenih medijev, ki jih ustvarjajo, prenasˇajo
in prikazujejo nasˇi zˇepni superracˇunalniki.
Z vecˇ kot petimi milijardami globalnih uporabnikov pametnih telefonov [1] in
skokovitim razvojem telekomunikacijskih standardov predstavlja razvoj mobilnih
tehnologij eno izmed najhitrejˇsih tehnolosˇkih revolucij [2]. Njen skupni ekonom-
ski ucˇinek je ocenjen na vecˇ kot trilijon ameriˇskih dolarjev [2], njeni druzˇbeni
ucˇinki pa omogocˇajo digitalno in informacijsko dobo, ki postavljata temelje za
cˇetrto industrijsko revolucijo. Ta obljublja popolno transformacijo industrijskih
in poslovnih procesov ter njihovih neposrednih ucˇinkov na nasˇe zˇivljenje. Njeni
kljucˇni gradniki zajemajo tehnologije napredne senzorike, masivne obdelave po-
datkov, interneta stvari ter virtualne in nadgrajene resnicˇnosti [3]. Sˇtevilne izmed
nasˇtetih novosti pa so zˇe danes v vedno vecˇji meri prisotne na zˇepnih mobilnih
platformah in pripomorejo k preskoku aplikacijsko orientiranih medijev h kon-
tekstualno pogojenim storitvam, ki se osredotocˇajo na uporabnika in njegovo
umestitev v okolje [4].
Kljub poplavi mobilnih aplikacij, ki nam omogocˇajo hitro komunikacijo v
obliki besedilnih sporocˇil, slik in videa, ter kljub storitvam, ki nas z uporabo
kontekstualnih informacij o nasˇi geolokaciji in z rabo nadgrajene resnicˇnosti po-
peljejo do nasˇe naslednje turisticˇne destinacije, pa nekaj izmed kriticˇnih storitev
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telekomunikacijske infrastrukture sˇe vedno primarno temelji na govornem klicu.
Najizrazitejˇsi primer tovrstne storitve predstavlja klic v sili. Ta je v Sloveniji in
preostalih drzˇavah Evropske unije omogocˇen bodisi z vzpostavitvijo glasovnega
klica bodisi s posˇiljanjem SMS-sporocˇila (angl. Short Message Service) na enotno
evropsko telefonsko sˇtevilko 112 [5]. Vzpostavitvi zveze nato v obeh primerih sledi
posredovanje kljucˇnih podatkov, izmed katerih je prvenstvenega pomena prav lo-
kacija klicˇocˇega. Tudi ta pa je navkljub razpolozˇljivosti natancˇnih lokacijskih
tehnologij nemalokrat posredovana zgolj opisno.
V lucˇi omenjenega tehnolosˇkega razvoja se to delo osredotocˇa na meha-
nizme lokalizacije mobilnega uporabnika ter posredovanje njegove geolokacije kot
kljucˇnega parametra ob klicu v sili. S tem namenom dokument najprej po-
nudi pregled obstojecˇih resˇitev za posredovanje lokacijskih podatkov, nato pa
podrobno analizira nizkonivojske tehnologije lokalizacije. Naloga nato v svojem
jedru podrobno predstavi nacˇrtovanje, izdelavo in pilotno vzpostavitev resˇitve za
geolokacijsko sledenje z neposredno povezavo v sistem javne varnosti. Pri tem
se s sklicem na dostopnost pametnih telefonov ter sodobnih mobilnih, omrezˇnih
in strezˇniˇskih tehnologij nagiba k nadgradnji uveljavljenih protokolov. Konkre-
tneje, delo sprva predstavi mobilno aplikacijo, ki omogocˇa izvedbo nadgrajenega
klica v sili s posredovanjem lokcijskih podatkov, konteksta trenutne aktivnosti in
osnovnih zdravstvenih informacij uporabnika. Omenjeno aplikacijo nato povezˇe
v zakljucˇeno tehnolosˇko resˇitev z razvojem lastnega zalednega sistema, ki zago-
tavlja varno in visoko zanesljivo belezˇenje lokacijskih sledi. Zadnjo komponento
izdelane resˇitve predstavlja spletni vmesnik, ki dezˇurnim sluzˇbam in zaupnim
kontaktom omogocˇa pregled zgodovine lokacij uporabnika v sili in vizualizacijo
blizˇnjih terenskih znacˇilnosti za lazˇje nacˇrtovanje dostopa resˇevalcev.
2 Lokacijske storitve v okviru sistemov
javne varnosti
2.1 Zgodovina in razvoj lokacijskih storitev v sili
V zgodnjih generacijah mobilnih sistemov je bil podatek o okvirni lokaciji ter-
minalske opreme zgolj zahteva za samo delovanje omrezˇja [6]. Na podlagi znane
lokacije mobilnega terminala operater namrecˇ pravilno usmerja telefonske klice,
sporocˇila ter seje podatkovnih povezav do bazne postaje koncˇnega uporabnika.
V danasˇnjem cˇasu pa so tehnologije za lociranje tehnicˇno dozorele in se marsikje
uporabljajo predvsem v komercialne namene. Znacˇilen primer taksˇne uporabe
so tako imenovane lokacijsko podprte storitve (angl. location-based services –
LBS), brez katerih bi si zˇivljene danes tezˇko predstavljali. Te v ospredje posta-
vljajo kontekstualne informacije o uporabniku, izmed katerih je na prvem mestu
predvsem njegova geografska lokacija [7]. Danasˇnji spletni iskalniki tako ob vnosu
kljucˇnih besed prikazujejo vecˇ regionalnih zadetkov, oglasne vsebine se avtomat-
sko prevedejo v uporabnikov materni jezik, mobilni telefoni pa hkrati postanejo
tudi navigacijski pripomocˇki, ki si samodejno zapomnijo priljubljene destinacije.
Poleg komericalne uporabe lokacijskih storitev je za nas seveda bolj zanimiva
njihova uporaba v primeru klica v sili. Prvi sistem za avtomatsko pridobivanje
lokacije klicˇocˇega na urgentno sˇtevilko je bil postavljen v Chicagu, zˇe v cˇasu sta-
cionarne telefonije v sedemdesetih letih. Leta 1999 pa je bil v ZDA sprejet akt
o brezzˇicˇnih komunikacijah v okviru javne varnosti (angl. Wireless Communica-
tions and Public Safety Act) [8], ki je omrezˇnim operaterjem zapovedal podporo
novi storitvi E911 (angl. Enhanced-911). Ta je zahtevala podporo za lokaliza-
cjio tako zˇicˇnih kot brezzˇicˇnih terminalov ob klicu na urgentno sˇtevilko 911 [9].
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V nadaljnjih letih pa je ameriˇski FCC (angl. Federal Communications Com-
mission) podal nove zahteve za njeno natancˇnost ter s tem posredno vplival na
razvoj mobilnih telefonov. Ti dandanes za natancˇno lokalizacijo ne slonijo zgolj
na omrezˇju mobilnega operaterja, temvecˇ uporabljajo razlicˇne senzorske vire in
sprejemnike satelitskih sistemov kot je GPS (angl. Global Positioning System).
Cˇezoceanskemu vzoru je sledila tudi Evropska unija, ki je leta 2003 sprejela direk-
tivo E112, s katero je operaterjem nalozˇila posredovanje vseh znanih lokacijskih
podatkov mobilnega terminala ob klicu na enotno urgentno sˇtevilko 112 [10].
Evropska komisija pa se ni omejila zgolj na lociranje mobilnih aparatov, temvecˇ
je z iniciativo eKlic (angl. eCall) podprla tudi razvoj avtomatskih klicnih ter
lokacijskih storitev v sili v osebnih vozilih. Slovenija je storitev eKlic uvedla kot
prva cˇlanica EU v letu 2015 [11].
Navkljub dobri zasnovi storitve E911, ki je s podajanjem zakonskih zahtev
v dveh fazah modernizirala ameriˇska mobilna omrezˇja in vodila v izdelavo na-
menskih lokacijskih protokolov, pa je nadaljnji razvoj tehnologije prinesel nove
izzive. Primer problematicˇne modernizacije storitev vkljucˇuje vse bolj prilju-
bljeno IP-telefonijo (angl. Internet Protocol) in OTT (angl. Over-the-top) sto-
ritve sporocˇanja. Te sicer ponujajo bogato uporabniˇsko izkusˇnjo za vsakdanjo
komunikacijo, a mnogokrat ne zagotavljajo nikakrsˇne povezave v sisteme javne
varnosti. Tezˇaven primer predstavlja na primer raba komunikacijskega protokola
VoIP (angl. Voice over Internet Protocol), kjer je poizvedba po lokaciji upo-
rabnika tako rekocˇ nemogocˇa. Posledica tehnolosˇkih omejitev na eni strani in
zakonskih zahtev po lokacijskih storitvah na drugi je zato v sˇtevilnih primerih
vodila v izogibanje ali celo popolno opustitev podpore nujnim klicem v VoIP
omrezˇjih [9]. Slednje je bil povod za nadaljno modernizacijo standardov, ki bi
lokalizacijske tezˇave vse bolj razsˇirjenih IP-komunikacij obravnavala na nivoju
blizˇje uporabniˇski ravnini.
Vlogi nadaljnjih raziskav in povezave gospodarskih subjektov sta s tem name-
nom v veliki meri prevzeli organizaciji NENA (angl. National Emergency Number
Association) [12] v ZDA in EENA v Evropi [13]. Njuni kljucˇni projekti zajemajo
iniciativi NG911 in NG112, ki si prizadevata za vzpostavitev naslednje genera-
cije (angl. Next Generation – NG) storitev v sili. Cilji projekta NG112 v prvi
vrsti zajemajo tranzicijo iz storitev nujnih klicev (angl. emergency calls) v sˇirsˇe
podrocˇje nujnih komunikacij (angl. emergency communications) ter izboljˇsanje
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mehanizmov posredovanja lokacije uporabnika [14]. EENA je s tem namenom v
povezavi s komitejem za urgentne komunikacije EMTEL (angl. Emergency Te-
lecommunications Special Committee) definirala standarda PEMEA (angl. Pan-
European Mobile Emergency Application) in AML (angl. Advanced Mobile Lo-
cation). Prvi se nanasˇa na razsˇiritev obstojecˇe govorne komunikacije z mobilnimi
aplikacijami, ki omogocˇajo naprednejˇse metode interakcije z uporabnikom in na
podlagi zaledne arhitekture PEMEA zagotavljajo enotne funkcionalnosti na ce-
lotnem obmocˇju Evropske unije. Tovrstne storitve predvidevajo uporabo hitrega
besedilnega sporocˇanja, videoklica, posˇiljanja fotografij ter posredovanja konte-
kstualnih podatkov in zdravstvenih informacij za ucˇinkovitejˇso komunikacijo z re-
lavantnim centrom za klice v sili (angl. Public Safety Answering Point – PSAP),
ne glede na izvorno drzˇavo narocˇnika in njegovo omrezˇje gostovanja. Standard
napredne mobilne lokacije AML pa predvideva novi metodi za samodejno posre-
dovanje lokacije ob klicu v sili, ki nista del specifikacij radijske opreme, temvecˇ
zahtevata zgolj programsko nadgradnjo operacijskega sistema mobilne naprave.
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2.2 Aplikacije za zagotavljanje osebne varnosti
Namen uporabniˇskih aplikacij za zagotavljanje osebne varnosti prebivalcev je
povecˇanje dostopnosti do urgentnih storitev z njihovo separacijo od komunika-
cijskega omrezˇja ter z omogocˇanjem novih modalnosti interakcije. V praksi to
pomeni, da lahko uporabniki do PSAP centrov dostopajo s poljubnih lokacij in
razlicˇnih omrezˇij, popolnoma neodvisno od (mobilne) telefonije. Klic v sili ozi-
roma besedilni pogovor je tako mogocˇe sprozˇiti na primer na racˇunalniku z inter-
netnim dostopom, neposredno iz namizne ali spletne aplikacije. Razsˇirjen nabor
komunikacijskih mozˇnosti pa lahko koristijo vsi uporabniki, na primer gluhi in na-
glusˇni z uporabo tekstovnega pogovora. Primer taksˇne spletne aplikacije je portal
Uprave Republike Slovenije za zasˇcˇito in resˇevanje (URSZR) WAP112 [15], ki je
v svojih preteklih izvedenkah omogocˇal tudi takojˇsnji besedilni klic v sili prek
spleta [16]. Zˇal pa prenovljeno spletiˇscˇe danes te funkcionalnosti vecˇ ne podpira.
Namesto tega ponuja zgolj nasvete za izvedbo klica v sili, splosˇno preventivno
ravnanje in povezave do vremenskih informacij (stanje voda, padavin, nevarnost
strel).
V okviru nasˇega dela se osredotocˇimo na funkcionalnost mobilnih aplikacij.
Te odpirajo nove prilozˇnosti, tako v smislu komunikacije z obogateno vsebino
(slikovno in videogradivo, zdravstveni karton, lokacija) kakor tudi v lucˇi do-
dajanja popolnoma novih funkcij in nekriticˇnih storitev, ki lahko uporabniku
predstavljajo dodano vrednost. Primeri slednjih zajemajo na primer prikaz ze-
mljevida s tocˇkami najblizˇjih defibrilatorjev, jedrnata navodila prve pomocˇi ter
mozˇnost preventivnih opozoril o naravnih nesrecˇah in prometnih razmerah. Ven-
dar pa nacˇrtovanje in izdelava aplikacij s tega podrocˇja nista preprosti in prinasˇata
sˇtevilne pasti za razvijalce, sˇe huje pa lahko prizadeneta uporabnike.
Problematika mobilnih aplikacij za zagotavljanje nujnih storitev je obsˇirna in
zajema vse vidike od razpolozˇljivosti storitev do uporabniˇske interakcije z njimi.
Zacˇnimo z najopaznejˇsima tezˇavama - uporabniˇsko posvojitvijo in fragmentacijo
obstojecˇih resˇitev. Slika 2.1 prikazuje tezˇave uporabnika, ki z namenom klica v
sili poskusˇa namestiti ustrezno aplikacijo.
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Slika 2.1: Rezultati iskanja mobilnih aplikacij s kljucˇno besedo 112.
Razvidno je, da uporabnik nemudoma naleti na dve oviri. Prva predstavlja
tezˇavo izbire primerne aplikacije, saj so te na voljo v nesˇteto razlicˇicah in na-
menjene razlicˇnim trgom, njihovo vrednotenje pa dodatno otezˇujejo sˇe zavajajocˇi
avtomatizirani prevodi besedil. Veliko zadetkov spada celo v kategorijo mobilnih
iger, ki po vsej verjetnosti nikakor ne podpirajo klica v sili, kaj sˇele kontakta v
slovenskem jeziku. Nadaljnjo tezˇavo predstavlja sˇe zahteva po prijavi oziroma
registraciji v spletno trgovino, ki je pogoj za to, da lahko uporabnik aplikacijo
namesti na svoj aparat.
Iskanje primernega programa v trenutkih stiske je torej popolnoma
neucˇinkovito, zato si poglejmo kako bi postopali v primeru, da je ta zˇe pred-
namesˇcˇen. Zˇal tudi tak scenarij odpira sˇtevilna vprasˇanja. Bo uporabnik v pri-
meru izrednih okoliˇscˇin res iskal namesˇcˇeno aplikacijo namesto sprozˇitve prepro-
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stega klica na 112? Bo aplikacija, ki po vsej verjetnosti sˇe ni bila zagnana res sˇe
na voljo, ali jo bo operacijski sistem avtomaticˇno odstranil zavoljo varcˇevanja s
prostorom (angl. offloading of unused applications)? Bo aplikacija pred uporabo
zahtevala registracijo? Kje in kako bo hranila osebne podatke? Se bodo ob klicu
v sili res odzvali slovenski resˇevalci? Bo uporaba lokacijskih storitev izpraznila
baterijo mobilnika? Je aplikacijo mogocˇe uporabljati brez preostalega zakupa
prenosa podatkov? Kaksˇna je garancija stabilne govorne povezave v primeru
uporabe blizˇnjega Wi-Fi omrezˇja?
Vprasˇanja in pomisleki se vrstijo celo do te mere, da je zveza predstavnikov
APCO (angl. Association of Public-Safety Communications Officials) v letu 2015
izdala opozorila pred nevarnimi in zavajajocˇimi trditvami proizvajalcev aplikacij
s podrocˇja javne varnosti [17]. Na srecˇo je prav to problematiko prepoznala
iniciativa PEMEA in zacˇela njeno stratesˇko obravnavo. Pod okriljem organizacije
EENA je definirala komunikacijske protokole in vmesnike (arhitekturo [18]), ki
aplikacijam omogocˇajo neposredno povezavo v sistem javne varnosti, hkrati pa
uporabnikom zagotavljajo interoperabilnost na celotnem ozemeljskem obmocˇju
Evropske unije. EENA je prav tako predpisala postopke za preverjanje skladnosti
in certifikacijo ustreznih PEMEA aplikacij [19]. Zadnje je sicer sˇe v fazi razvoja,
a predstavlja pomemben korak do resnicˇno zanesljive uporabniˇske programske
opreme za zagotavljanje nujnih storitev.
Pred zakljucˇkom pregleda aplikacijskega trga nekaj besed namenimo sˇe zgle-
dom dobrih resˇitev. Na podlagi avtorjevega izbora izpostavimo uspesˇen poslovni
model slovenske aplikacije iHelp [20], ki poleg bogate ponudbe funkcionalnosti raz-
polaga z lastno mrezˇo prvih posredovalcev ter dezˇurnim klicnim centrom za upo-
rabnike v stiski. Aplikacija iHelp v zameno za nakup licence prav tako omogocˇa
rabo zunanjih senzorjev za spremljanje kljucˇnih zdravstvenih parametrov uporab-
nika ter morebitno aktivacijo prvih posredovalcev v njegovi neposredni blizˇini. To
lahko prihrani dragocene sekunde med avtomatsko vzpostavitvijo nujnega klica
in minute pred prihodom resˇevalne enote. Na sˇportnem podrocˇju pa je omembe
vredna na primer aplikacija FlySafe [21], ki je primarno namenjena belezˇenju pre-
letov z jadralnim padalom, a vkljucˇuje tudi bogato ponudbo pomembnih informa-
cij o razmerah na vzletiˇscˇih in v primeru nevarnosti ponuja mozˇnost posredovanja
zadnje geolokacije izbranim kontaktom.
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2.3 Informacijsko-komunikacijski sistemi javne varnosti
Pred podrobnejˇso obravnavo nujnih lokacijskih storitev si oglejmo sˇirsˇo struk-
turo in delovanje sistemov za zagotavljanje javne varnosti v Republiki Sloveniji.
Osredotocˇimo se predvsem na storitve klica v sili v mobilnih omrezˇjih in njegove
zakonske zahteve ter tehnolosˇke zmogljivosti.
Na klice v sili se v okviru Uprave Republike Slovenije za zasˇcˇito in resˇevanje
odziva 13 regijskih centrov za obvesˇcˇanje (ReCO), ki zagotavljajo dezˇurno sluzˇbo
in nudenje pomocˇi v primeru naravnih ali drugih nesrecˇ. Njihove kljucˇne naloge
zajemajo opravljanje dispecˇerske sluzˇbe sil za zasˇcˇito, resˇevanje in pomocˇ (ZRP),
zagotavljanje logisticˇne podpore resˇevalcem na terenu ter razglasˇanje nevarnosti
in izvajanje javnega alarmiranja. [22]
Centri ReCO za svoje delovanje uporabljajo samostojne informacijske in te-
lekomunikacijske sisteme. Za orientacijo v prostoru ter obravnavo lokacijskih
podatkov uporabljajo resˇitvi UJME in 3D GIS (angl. Geographic Information
System), ki omogocˇata pregled raznolike kartografije s pripadajocˇimi prostor-
skimi objekti (na primer pregled obmocˇij pristojnosti sil ZRP, stanovanjskih in
industrijskih objektov, napeljav in plinovodov, obmocˇij pozˇarnih ter plazovnih
nevarnosti in podobno) [23]. Na podlagi teh informacij nato vrsˇijo aktivacijo pri-
padnikov sil s posredovanjem besedilnih sporocˇil na njihove sprejemnike osebnih
klicev (angl. pagers). Dostavo kriticˇnih pozivov zagotavljata opticˇna hrbtenicˇna
povezava MPLS (angl. Multiprotocol Label Switching) omrezˇja Telekoma Slove-
nije in avtonomni sistem radijskih zvez ZARE (zasˇcˇita in resˇevanje) [22]. Ta je
prav tako namenjen terenski uporabi s strani prvih posredovalcev in s stacionarno
repetitorsko mrezˇo zagotavlja 95 % pokritost ozemeljskega obmocˇja Republike
Slovenije. Popolno pokritost ozemlja pa je po potrebi mogocˇe zagotoviti z upo-
rabo dodatnih mobilnih repetitorskih postaj. Analogni radijski sistem naknadno
dopolnjujeta sˇe resˇitvi ZARE PLUS (namenjen predvsem enotam nujne medi-
cinske pomocˇi) in digitalni radijski sistem ZARE DMR (angl. Digital Mobile
Radio), namenjen tako uporabi govornih kanalov kakor tudi krmiljenju resˇitev
javnega alarmiranja. URSZR pa prav tako razpolaga tudi z opremo za vzposta-
vitev lastnega mobilnega omrezˇja GSM/UMTS (angl. Global System for Mobile
Communications, Universal Mobile Telecommunications System) [24]. Omeniti
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velja sˇe aplikacije in naprave za porocˇanje o incidentih in nevarnostih. Izmed teh
je verjetno najbolj prepoznavna resˇitev SPIN (sistem za porocˇanje o interven-
cijah in nesrecˇah) [25], saj je v omejeni obliki na spletu dostopna tudi javnosti
(pregled obvestil). Manj znane pa so samodejne radijske postaje SAPOGO, ki
so v cˇasu zimskih obratovalnih rezˇimov namesˇcˇene na nekaterih planinskih kocˇah
in omogocˇajo neposredno vzpostavitev radijske zveze s pristojnimi centri ReCO
(klic v sili oziroma oddaja obvestil). [22, 26]
O pomembnosti navedenih dezˇurnih sluzˇb in zanesljivih komunikacijskih sis-
temov pricˇajo statisticˇni podatki, ki razkrivajo, da je bilo v letu 2019 prejetih
kar 492.314 telefonskih klicev na pomocˇ [27]. Z rekordnim sˇtevilom kar 923 kli-
cev v eni uri (angl. busy hour) ter na podlagi povprecˇja vecˇ kot 1.300 prejetih
klicev dnevno pa je bilo v celem letu odpremljenih tudi 242.482 povratnih klicev
ter 24.814 aktivacij resˇevalnih enot [27]. Izmed teh so bili najvecˇkrat aktivirani
gasilci, sledile pa so jim enote gorskih resˇevalcev.
Zahteve za omrezˇne telekomunikacijske storitve in zagotavljanje zanesljivosti
resˇitev s podrocˇja javne varnosti dolocˇajo strogi evropski in drzˇavni zakonski akti
[28]. Zacˇetki enotne evropske sˇtevilke za klic v sili tako segajo v leto 1991, ko
je Ministrski svet Evropske unije za storitve nujnega klica izbral sˇtevilko 112
in drzˇave cˇlanice pozval k njeni uvedbi [28]. Omenjene sˇtevke so bile izbrane
z namenom preprecˇevanja nakljucˇnih klicev z zaporednimi pritiski iste tipke ter
zaradi hitre dostopnosti izbrane sekvence na zacˇetku vecˇine razlicˇnih tipkovnic
[10]. Slovenija je tem priporocˇilom sledila ter sˇtevilko 112 v letu 1997 uvedla kot
druga drzˇava v Evropi [28].
Nadaljnje direktive za zagotavljanje in modernizacijo nujnih storitev v
Zdruzˇeni Evropi so bile sprejete na prelomu tisocˇletja. Predpisale so obvezno za-
gotavljanje brezplacˇnih klicev na sˇtevilko 112 ter zahtevale razpolozˇljivost nujne
medicinske, gasilske, veterinarske, jamarske in gorske resˇevalne pomocˇi. Kljucˇni
spremembi pa prav tako zajemata takratno vkljucˇitev zahteve po posredovanju
geolokacije klicatelja s strani telekomunikacijskih operaterjev ter priporocˇilo o
uporabi naprednih mobilnih tehnologij za povecˇanje dostopnosti (angl. accessi-
bility) storitev [28].
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Prvotne metode lokalizacije GSM uporabnikov so slonele na namensko razvi-
tih protokolih kot je RRLP (angl. Radio Resource Location Services Protocol)
[29], njihova tocˇnost pa je zavisela predvsem od zmozˇnosti posameznih mobilnih
omrezˇij. Ta so v obdobju prvih regulatornih zahtev po geolokalizaciji v vecˇini
primerov posredovala zgolj grobo oceno lokacije (tako imenovano lokacijo strezˇne
celice, slika 2.2). V Sloveniji pa je dodatne tezˇave povzrocˇala sˇe razkropljenost
ponudnikov mobilnih storitev in pomanjkanje poenotenih postopkov izmenjave
podatkov [30].
Slika 2.2: Prikaz verjetnosti obmocˇja nahajanja mobilnega uporabnika ob klicu
v sili z uporabo sistema GIS UJME 9 iz leta 2007 [30].
Razvoj omrezˇij je scˇasoma prinesel naprednejˇse LMU enote (angl. Location
Measurment Unit), ki omogocˇajo natancˇnejˇse dolocˇanje lokacij z merjenjem raz-
dalj (multilateracija) ter kotov (triangulacija) signala med mobilnikom in baznimi
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postajami. Najnovejˇse antenske tehnologije pa lahko s pomocˇjo usmerjenih elek-
tronskih snopov (angl. beamforming) te meritve dalje izpopolnijo ter jim dodajo
sˇe tretjo dimenzijo (lokalizacija v prostoru). Poleg omrezˇij so napredovali tudi
mobilni telefoni, ki so pridobili navigacijska tipala za sprejem signala satelitskih
sistemov in radijske module s tehnologijama Wi-Fi in Bluetooth, ki prav tako
omogocˇata posredno pozicioniranje z belezˇenjem radiofrekvencˇnih odtisov okolja.
Postopke lokalizacije zato delimo glede na izvor lokacijske zahteve (naprava lahko
iˇscˇe lastno lokacijo ali pa njeno lokacijo zahteva omrezˇje) ter glede na entitete,
ki opravljajo meritve in izracˇunajo koncˇno lokacijo. Metode, ki celotno lociranje
opravijo v omrezˇju ali od njega terjajo meritve oziroma podatke zato opredelimo
kot omrezˇne ali omrezˇno podprte metode. Poleg teh pa poznamo sˇe metode s
katerimi mobilni telefoni lastno lego dolocˇijo brez uporabe omrezˇja (na primer
satelitske metode), ter hibridne metode, ki zdruzˇujejo podatke iz razlicˇnih virov
omrezˇja in senzorjev na napravi.
Tehnolosˇkim napredkom je sledila tudi zakonodaja, ki je predpisala rabo novih
lokacijskih storitev ter zapovedala avtomatsko posredovanje lokacijskih meritev,
ki jih opravijo radijski podsistemi na telefonih (angl. baseband processors). Slo-
venski Pravilnik o kakovosti storitve za enotno evropsko telefonsko sˇtevilko za klice
v sili 112 in sˇtevilko policije 113 [31] za fiksne prikljucˇke zapoveduje porocˇanje
geolokacije z minimalno natancˇnostjo 100 m, v primeru mobilnih komunikacij
pa se presenetljivo sˇe vedno sklicuje zgolj na porocˇanje o natancˇnosti v velikosti
obmocˇja posamezne celice oziroma sektorja bazne postaje (5. tocˇka 12. cˇlena).
Taksˇna lokacijska poizvedba je po izsledkih raziskav namrecˇ zelo nenatancˇna in
s povprecˇno tocˇnostjo v razponu 2 km slabo pripomore k lociranju ponesrecˇenca
v kriznih situacijah [32]. Posledicˇno Evropski zakonik o elektronskih komunika-
cijah [33] v svojem 290. cˇlenu zahteva samodejno posredovanje najnatancˇnejˇsih
lokacijskih podatkov, s katerimi naprava razpolaga ob klicu na 112. To je dan-
danes obicˇajno izvedeno z uporabo protokola AML, ki je delno zˇe podprt tudi
v Sloveniji [34, 35]. Delegirana uredba Evropske unije [36] pa v skladu z Ve-
soljsko strategijo Evrope predpisuje celo obveznost sprejemnikov navigacijskega
satelitskega sistema Galileo v vseh mobilnih terminalih, ki bodo v EU naprodaj
od 17. marca 2022 dalje. S tem bo zagotovljeno, da bodo najvecˇji proizvajalci
terminalne opreme uporabljali evropske avtonomne navigacijske resˇitve, ob tem
pa bomo pripomogli k izboljˇsavi storitev za lokalizacijo v sili.
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Omenjen protokol napredne mobilne lokacije AML je transportna metoda za
prenos lokacijskih podatkov ob klicu v sili. AML ni mehanizem za pridobivanje
geolokacije, ni mobilna aplikacija niti ni del strojne opreme mobilnikov. Name-
sto tega je storitev AML del mobilnih operacijskih sistemov Android 4.0 in iOS
11.3 ali novejˇsih [37]. Ta ob predhodnih dogovorih podjetij Google in Apple s
posameznimi mobilnimi operaterji (angl. Mobile Network Operators – MNO)
in nacionalnimi PSAP regulatorji omogocˇata samodejno posˇiljanje geografskih
koordinat klicˇocˇega uporabnika. Transport lokacije lahko poteka z uporabo po-
datkovnega tipa SMS-sporocˇila (angl. Data SMS) ali z uporabo protokola HTTPS
(angl. HyperText Transfer Protocol Secure) in je odvisen od nacˇina implementa-
cije posamezne drzˇave. Ne glede na izbrano metodo pa se vsi podatki stekajo na
enotno nacionalno ponorno tocˇko (angl. AML endpoint). Podatkovni tip SMS-
sporocˇila za svoje delovanje ne potrebuje podatkovne povezave, temvecˇ njegovo
ime oznacˇuje zgolj bitni format vsebine [38]. Njegova prednost vkljucˇuje dokaj
visoko zanesljivost dostave, cˇeprav ta morda ni najhitrejˇsa. Na drugi strani pa
izbira povezave HTTPS zagotavlja tajnost posredovanih podatkov in z uporabo
omrezˇja Wi-Fi omogocˇa prenos tudi v primeru mobilnega aparata, ki ni registri-
ran v omrezˇje (npr. telefon brez vstavljene SIM-kartice, angl. Subscriber Identity
Module card) [37].
Storitev AML je v teoriji odlicˇna, saj od uporabnika ne zahteva nikakrsˇnih
namestitev aplikacij, predhodne konfiguracije ali posebne strojne opreme, temvecˇ
je samodejno na voljo na vseh posodobljenih napravah. Zˇal pa se to ne odrazˇa
vedno v praksi. Slovenska razlicˇica storitve AML je pod upravo URSZR in temelji
na podatkovnem SMS-sporocˇilu, a trenutno deluje zgolj na sistemih Android.
Skrb vzbujajocˇa statistika pa razkriva, da je bila v obdobju med 20. aprilom in
31. decembrom 2018 izmed 243.997 klicev v sili lokacija AML prejeta le v 21,54
% primerov [35]. Prav tako naj bi nasˇa implementacija omogocˇala posredovanje
kar dveh lokacijskih sporocˇil, prvega neposredno ob vzpostavitvi nujnega klica in
drugega po 25 sekundah pogovora. Zˇal pa sˇtevilke znova ne ustrezajo teoreticˇnim
zmogljivostim. Porocˇilo [35] namrecˇ navaja, da je bilo v roku 30 sekund vseh
klicev prejetih zgolj 51.68 % sporocˇil.
Napredno mobilno lokacijo AML je mogocˇe zaslediti tudi pod imenom An-
droid ELS (angl. Emergency Location Service), ki oznacˇuje zgolj drugo poime-
novanje identicˇnega protokola na Googlovi platformi. Njej konkurencˇnih pa je sˇe
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nekaj metod transporta, na primer standardna omrezˇna lokacijska zahteva NI-LR
(angl. Network Initiated Location Request) ter storitev za lokacijsko pogojeno
usmerjanje (angl. Location-Based Routing – LBR) [39] in protokol EED (angl.
Enhanced Emergency Data), ki je rezultat sodelovanja med Applom in ponu-
dnikom storitev RapidSOS za centre PSAP v okviru iniciative NG911 [40]. V
vsakem primeru velja ponovno poudariti, da so navedene metode zadolzˇene le za
prenos lokacijskih podatkov med napravo in PSAP centrom, lokalizacijo pa lahko
opravljata omrezˇje ali naprava. V primeru uporabe storitve AML jo tipicˇno vrsˇi
mobilni operacijski sistem s tako imenovano metodo DBH (angl. Device-Based
Hybrid) oziroma HELO (angl. Hybridized Emergency Location), kakor je njena
implementacija imenovana v sistemih iOS [40].
3 Tehnologije in mehanizmi lokalizacije
Mehanizme lokalizacije lahko razdelimo na podlagi tehnologij, na katerih so osno-
vani, ter jih primerjamo glede na zahtevano natancˇnost, racˇunsko zahtevnost in
ceno [41]. Nato jih lahko razdelimo v relative oziroma absolutne metode, ge-
ometricˇne metode in metode prstnega odtisa ter glede na podatkovne vire na
centralizirane ali porazdeljene [42]. V kontekstu dolocˇanja lokacije mobilnih upo-
rabnikov se bomo osredotocˇili na sˇtiri poglavitne sklope tehnologij: satelitske,
mobilne, brezzˇicˇne in hibridne [42]. Pri njihovi predstavitvi se bomo le na kratko
posvetili obravnavi fizikalnih lastnosti ter se raje posvetili kljucˇnim razlikam, spe-
cificˇnim za nasˇo aplikacijo. Nekaj primerov tehnologij lokalizacije je prikazanih
na diagramu 3.1 [43, 44].
Pred pregledom metod za pozicioniranje velja nekaj besed nameniti sˇe mer-
jenju tocˇnosti, saj ta predstavlja enega izmed kljucˇnih parametrov primerjave
navedenih metod. Metrologija v ta namen definira tri izraze: tocˇnost (angl.
accuracy), natancˇnost (angl. precision) in pravilnost (angl. trueness) [45]. Iz-
raz tocˇnost zajema pravilnost in natancˇnost meritev ter je najpogostejˇse merilo
z vidika uporabniˇske izkusˇnje [44]. Tocˇnost lokacijskih storitev torej podajamo
na podlagi vecˇ meritev kot skalarno vrednost, ki predstavlja odmik od znane
prave vrednosti ter s pripadajocˇim intervalom zaupanja, ki podaja ponovljivost
meritve oziroma razprsˇenost rezultatov [46]. V literaturi poleg tocˇnosti pogosto
naletimo tudi na ocene natancˇnosti. Te se nanasˇajo zgolj na lastne ocene napak
lokacijskega sistema in stopnjo ponovljivosti, brez poznavanja pravih vrednosti
[44].
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V sklopu obravnave geolokacijskih sistemov razlikujemo tudi med predvideno
in merjeno tocˇnostjo [47]. Predvideno tocˇnost lahko izrazimo s faktorjem DOP
(angl. Dilution of Precision) in jo matematicˇno najvecˇkrat popiˇsemo z oceno
cˇasovne (angl. Time Dilution of Precision – TDOP) in pozicijske (angl. Posi-
tion Dilution of Precision – PDOP) propagacije napake [48]. Merjeno tocˇnost pa
izrazimo s korenom srednje kvadratne napake (angl. root mean square error –
RMSE) v vertikalni smeri, horizontalni ravnini ali v treh dimenzijah [47]. Ho-
rizontalno pozicijsko napako (angl. Horizontal Positioning Error – HPE) lahko
podamo tudi v krozˇni obliki CEP (angl. Circular Error Probable), katere radij
predstavlja mediano napake [49].
Slika 3.1: Grob prikaz nekaterih tehnologij pozicioniranja in njihovega podrocˇja
uporabe.
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3.1 Satelitske metode
Satelitske metode pozicioniranja vkljucˇujejo sisteme GNSS (angl. Global Naviga-
tion Satellite System) z razlicˇno sˇtevilnimi konstelacijami satelitov, ki so utirjeni
v srednjo zemeljsko krozˇnico. Ti sistemi se ponasˇajo kot najboljˇse samostojne
resˇitve glede na svoje obmocˇje delovanja ter tocˇnost [42]. Sprejemniki GNSS so
prav tako zelo dostopni in so na voljo v tako rekocˇ vsakem sodobnem mobilnem
telefonu. Kljub temu njihove sˇibke tocˇke zajemajo nezanemarljivo porabo elek-
tricˇne energije, dolg cˇas do izracˇuna prvega polozˇaja (angl. Time to First Fix –
TTFF), ter razmeroma mocˇno odvisnost od tipa naprave [41], ionosferskih po-
gojev ter okolja [42]. TTFF je sicer mogocˇe izboljˇsati z omrezˇnimi dopolnilnimi
tehnologijami (angl. augmented GPS); ionosfersko napako lahko v veliki meri od-
pravimo s sprejemom vecˇ frekvenc, medtem ko na okoljske dejavnike tako rekocˇ
nimamo vpliva. Ti v vecˇini primerov povsem onemogocˇijo uporabo satelitske
navigacije v stavbah in podzemlju ter okrnijo natancˇnost sistema pri odbojih si-
gnala (angl. multipath effect). Tipicˇna natancˇnost ocene lokacije modulov GNSS
v mobilnih telefonih tako znasˇa med 5 in 40 m [42].
Nenazadnje pa kljucˇni faktorji na strani satelitskega sistema zajemajo tudi vi-
soko ceno izdelave in vzdrzˇevanja. Strosˇke izdelave med drugim dviguje izjemno
zahtevno nacˇrtovanje in testiranje vesoljske tehnologije za delovanje v mrzlih, niz-
kotlacˇnih okoljih z veliko koncentracijo pospesˇenih in elektricˇno nabitih delcev.
Pri nacˇrtovanju satelitskih radofrekvencˇnih sistemov je tako na primer potrebna
posebna pozornost v izogib mocˇnostnim prebojnim ucˇinkom (angl. multipactor,
corona, outgassing) ter pasivni intermodulaciji [50]. Dodatno pa visoke strosˇke
povzrocˇa izstreljevanje in utirjanje satelitov ter njihove zamenjave po izteku
zˇivljenske dobe. Taksˇne projekte si zato financˇno in tehnolosˇko lahko privosˇcˇijo
zgolj svetovne velesile, ki storitev tudi upravljajo ter pogojujejo njeno dostopnost
civilni uporabi. Primeri globalnih satelitskih navigacijskih sistemov vkljucˇujejo
ameriˇski GPS, evropski Galileo, ruski GLONASS in kitajski BeiDou. Poleg njih
obstajajo tudi podporni satelitski sistemi, ki izboljˇsujejo natancˇnost sprejema
signala GPS na dolocˇenih geografskih obmocˇjih (angl. Satellite-Based Augmen-
tation Service — SBAS) ter regionalni satelitski navigacijski sistemi (angl. Regi-
onal Satellite Navigation Systems -– RSNS), kot sta indijski NavIC ter japonski
QZSS v geostacionarni orbiti. Rezultat razpolozˇljivosti razlicˇnih sistemov GNSS
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pa je dostopnost vecˇsistemskih sprejemnikov, ki lokacijo dolocˇajo bolj zanesljivo,
na podlagi zdruzˇevanja oziroma razlikovanja med vecˇ podatki (npr. dvosistemski
sprejemniki GPS + GLONASS). Presek stanja razporeditve navigacijskih fre-
kvencˇnih pasov GNSS ter njihovo frekvencˇno in vecˇsistemsko podporo s strani
sprejemnikov prikazuje slika 3.2 (povzeto po [43]).
Slika 3.2: Prikaz razdelitve navigacijskih GNSS frekvenc ter ocena trzˇne dosto-
pnosti sprejemnikov z vecˇsistemsko podporo, presek stanja v letu 2018 [43].
3.1 Satelitske metode 19
3.1.1 GPS
Verjetno najbolj poznan radionavigacijski satelitski sistem je NAVSTAR GPS
(Navigation Satellite Timing and Ranging – Global Positioning System) oziroma
kratko kar GPS, ki ga je zasnovalo in leta 1978 vzpostavilo obrambno ministrstvo
ZDA [51]. Sistem GPS sestavlja konstelacija vsaj 24 satelitov (trenutno je opera-
tivnih 31, rezervnih 9, skupno pa jih je bilo izstreljenih kar 74 [52]), ki se gibljejo
okrog Zemlje v srednji krozˇni tirnici (angl. Medium Earth orbit - MEO oziroma
intermediate circular orbit - ICO) in sprejemniku GPS na Zemlji ali v blizˇnji
zemeljski tirnici omogocˇajo natancˇno dolocˇanje geografske lege in cˇasa. Sistem je
bil sprva s polno funkcionalnostjo namenjen zasebni uporabi oblastem ZDA, jav-
nosti pa je bila ponujena okrnjena razlicˇica z omejeno natancˇnostjo [53]. Civilna
ter komercialna uporaba sta bili v zacˇetku namrecˇ omejeni na zgolj eno nosilno
frekvenco, modulirano s kodo C/A (angl. Coarse/Acquisition) ter spremnim na-
vigacijskim sporocˇilom s podatki o tocˇnem cˇasu satelitskih ur [51]. Omejitve so
bile med zgodovinsko dogradnjo sistema ter s pojavom konkurencˇnih sistemov
GNSS (predvsem z napovedjo evropskega sistema Galileo) postopoma opusˇcˇene.
Zadnje vecˇje spremembe ki se nanasˇajo na civilno uporabo sistema GPS so tako
izklop selektivne funkcionalnosti (nacˇrtnega omejevanja dostopa) v letu 2000 [53],
vzpostavitev oddaje sekundarnega signala za javno uporabo (signal L2C za iz-
boljˇsanje natancˇnosti [54]) v letu 2005 [55] in oddaja tretjega civilnega signala,
namenjenega zagotavljanju civilne letalske varnosti (L5, leta 2010 [56]), ter vzpo-
stavitev cˇetrtega civilnega signala L1C v letu 2018 [56]. Radiofrekvencˇna oddaja
na vecˇ frekvencah v frekvencˇnem pasu L namrecˇ omogocˇa izracˇun ionosferske
zakasnitve ter natancˇno dolocˇanje lokacije vsem sprejemnikom, ki to podpirajo.
Vlada ZDA se je zavezala k oddaji civilnega signala GPS, ki zagotavlja glo-
balno povprecˇje vsote uporabniˇsko merjene napake psevdorazdalj (angl. User
Range Error - URE), manjˇse od 7,8 metra s 95% ponovljivostjo v smeri horizon-
talne locˇljivosti [57, 58]. Prakticˇne meritve pa kazˇejo, da dejanski rezultati URE
dandanes prekasˇajo natancˇnost enega metra in s tem podajajo ozko obmocˇje od-
stopanja tocˇnosti lokacije uporabika. Kljub temu so realne meritve tocˇnosti na
strani sprejemnika (angl. user accuracy) mocˇno odvisne njegovega tipa in loka-
cije ter so lahko posledica napak zaradi ionosferskih in okoljskih razmer. Vecˇina
telefonskih sprejemnikov GPS zagotavlja tocˇnosti v radiju 4,9 m [59], medtem ko
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naprednejˇsi enofrekvencˇni sprejemniki zagotavljajo horizontalno tocˇnost na manj
kot 1,891 m natancˇno v 95 % meritev [60]. Najnovejˇsi sprejemniki, izdelani po
letu 2018, lahko z uporabo novejˇse frekvence L5 oziroma ostalimi augmentacij-
skimi tehnologijami dosezˇejo maksimalno natancˇnost do 30 centimetrov v realnem
cˇasu [53, 43]. Podobno velja za sˇifrirani signal GPS za avtorizirano ter vladno
uporabo, ki ob primerljivi tocˇnosti lokacije ponuja vecˇ podatkov za viˇsjo stopnjo
zanesljivosti [53]. Natancˇno dolocˇanje lege uporabnika pa vsekakor mocˇno sloni
na natancˇnem belezˇenju cˇasa, ki se vrsˇi s stabilnimi atomskimi urami v satelitih
ter v zemeljskih nadzornih centrih, ki cˇas in podatke o tirnicah oziroma efimeridah
posameznih satelitov dnevno usklajujejo [53]. Zemeljski sprejemnik signala GPS
tako za dolocˇitev svoje lokacije z metodo trilateracije (multilateracije) v vidnem
polju potrebuje vsaj sˇtiri satelite. Aparat ob sprejemu podatkov z resˇevanjem na-
vigacijske enacˇbe izracˇuna svojo cˇasovno deviacijo ter tri koordinate, ki dolocˇajo
njegovo geografsko lego. Izracˇun temelji na cˇasovni uskladitvi psevdonakljucˇne
sekvence, generirane tako na satelitu kakor tudi na sprejemniku. Z uskladitvijo
obeh sekvenc je namrecˇ mogocˇe izracˇunati cˇas prihoda (angl. time of arrival -
TOA) tako imenovane nicˇte tocˇke (angl. epoch) v psevdonakljucˇni kodi. Slednje
v kombinaciji z znanim satelitskim oddajnim cˇasom (angl. time of transmission -
TOT) omogocˇa izracˇun cˇasa preleta signala (angl. time of flight - TOF). Ta pa ob
znani hitrosti propagacije elektromagnetnega valovanja omogocˇa dolocˇitev odda-
ljenosti od satelita (psevdooddaljenost) – torej vrednosti posameznih koordinat v
kartezicˇnem koordinatnem sistemu z izhodiˇscˇem v srediˇscˇu Zemlje. Zadnji korak
dolocˇanja geografske lokacije tako preostane zgolj pretvorba kartezicˇnih koordinat
v geografsko sˇirino, dolzˇino ter nadmorsko viˇsino na podlagi elipsoidnega modela
Zemlje WGS84 [53, 61].
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3.1.2 Galileo
Galileo je trenutno najsodobnejˇsi GNSS sistem in je plod istoimenskega programa
Evropske unije. Njegov namen je vzpostavitev prvega neodvisnega globalnega
satelitskega navigacijskega sistema, ki je v celoti pod upravo civilnih institucij.
Razvijati so ga zacˇeli v letu 2003, vodita pa ga Evropska vesoljska agencija (angl.
European Space Agency – ESA) ter Evropska agencija GNSS (angl. European
GNSS Agency – EGA) [62, 63]. Namen Galilea je doseg neodvisnosti cˇlanic EU
od tujih GNSS sistemov, financiranje visokotehnolosˇkih raziskav in razvoj ve-
soljskega gospodarskega sektorja ter izboljˇsava obstojecˇih PTN (angl. Position,
Timing and Navigation) sistemov [64]. Galileo gradi na podobnih konceptih kot
GPS in temeljih prejˇsnje razlicˇice evropskega dopolnilnega satelitskega sistema
EGNOS (angl. European Geostationary Navigation Overlay Service). Zasno-
van je kompatibilno s starejˇsimi sprejemniki in je interoperatibilen z GPS [62].
Sistem tako omogocˇa postopno tranzicijo uporabljanih zemeljskih sprejemnikov,
hkrati pa zagotavlja robustnost, delovanje na vecˇ frekvencah (za izracˇun zakasni-
tev zaradi inonosferske refrakcije) ter globalno pokritost. Storitve, ki jih sistem
ponuja, se delijo glede na namembnost, zanesljivost, funkcionalnost in natancˇnost
lociranja ter so klasificirane v petih nivojih [65]. Javnosti je ponujena horizon-
talna tocˇnost lociranja na 1 m natancˇno [62], zahtevnejˇsi uporabniki pa se lahko
posluzˇijo kriptirane, a brezplacˇne storitve visoke tocˇnosti (angl. High Accuracy
Service – HAS) [66], ki se ponasˇa z lociranjem med 1 cm in 20 cm (95 %) [67].
Sateliti Galilea lezˇijo v treh ravninah orbite MEO. Prva izmed satelitov sta
bila izstreljena v letu 2005, zgodnja funkcionalnost sistema je bila dosezˇena leta
2016, popolna funckionalnost pa je nacˇrtovana za leto 2020 [62]. Trenutno raz-
polagamo s 30 sateliti v vesolju (10 satelitov v vsaki orbiti), izmed katerih sta
2 testna, 2 nedosegljiva ter 2 izkljucˇena iz uporabe [68]. Vsi sateliti so nad-
zirani iz dveh nadzornih centrov v Nemcˇiji in Italiji, komunikacija z njimi pa
poteka preko petih navzgornjih postaj, sˇestih TT&C (angl. telemetry, tracking
and command) postaj in 16 senzorskih postaj, ki delujejo na frekvencˇnem pasu
C in S [62, 69]. Podobno kot pri GPS sistemu sprejemnik za dolocˇitev svoje lege
potrebuje podatke z vsaj sˇtirih satelitev. Galileo pa funkcionalnost za aplika-
cije iskanja in resˇevanja sˇe dodatno nadgradi. Poleg podatkov o lokaciji in cˇasu,
ki se do sprejemnikov pretakajo v frekvencˇnem pasu L, ponuja tudi povratno
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povezavo za satelitski klic v sili. Ta deluje na 406 MHz in komunicira s poseb-
nim SAR (angl. Search and Rescue) modulom na satelitu [70]. Ta v primeru
operacije iskanja in resˇevanja omogocˇa posredovanje sporocˇila o prihodu pomocˇi
ponesrecˇencu. Delovanje in koordinacijo funkcionalnosti SAR pa adzira kontrolni
center MEOSAR/SARSAT.
Klasifikacija storitev GNSS Galileo:
1. Open Service (OS)
odprt dostop do storitev PTN,
2. Public Regulated Service (PRS)
sˇifrirana storitev z visoko zanesljivostjo za vojasˇko uporabo,
3. Commercial Service (CS)
zahteva avtentikacijo, omogocˇa visoko natancˇnost za komercialno rabo,
4. Safety-of-Life (SOL) Contribution
sˇifriran signal za aeronavtiko,
5. Search and Resuce (SAR)
lociranje in navzgornja komunikacija komunikacijskih modulov.
Tehnologiji GPS in Galileo dobro ilustrirata tako osnoven princip delovanja,
kakor tudi razsezˇnost GNSS sistemov. Cˇeprav so ti danes na voljo za javno upo-
rabo in so njihovi sprejemniki zelo dostopni, cena izgradnje satelitskih konstelacij
dosega miljarde evrov [62]. Poleg tega nam dolg TTFF cˇas ter okrnjeno delova-
nje v zaprtih prostorih narekujeta pregled preostalih metod lokalizacije. Kljucˇne
prednosti sistema Galileo pa vselej zajemajo lastno (evropsko) platformo ARI-
ANE za izstreljevanje satelitov, ki mocˇno prispeva k neodvisnosti in znizˇanju
strosˇkov. Poleg tega zagotovljena kakovost sistema ter povratna kompatibilnost
s preostalimi satelitskimi konstelacijami uporabnikom mocˇno olajˇsa tranzicijo.
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3.2 Mobilne metode
V kategorijo mobilnih metod lokalizacije uvrsˇcˇamo vse tiste, ki temeljijo na in-
frastukturi mobilnega omrezˇja. Njihova prednost je torej delovanje povsod v
obmocˇju pokritosti z mobilnim signalom. Zˇal pa te metode v vecˇini primerov ne
morejo zagotoviti dobre tocˇnosti pridobljene lokacije [42]. Dolocˇanje s pomocˇjo
mobilnega omrezˇja lahko poteka bodisi na strani terminala bodisi v celoti na
strani omrezˇja ali z uporabo hibridne resˇitve [7]. Glede na uporabljeno metodo
lahko lociranje poteka v realnem cˇasu ali pa lokacijo pridobimo s cˇasovnim zami-
kom. Omrezˇne in hibridne resˇitve zahtevajo vzpostavljen obojestranski komuni-
kacijski kanal med aparatom in omrezˇjem ter so odvisne od stanja, v katerem se
aparat nahaja [7].
Danasˇnja mobilna omrezˇja cˇetrte generacije slonijo na jedru LTE (angl. Long
Term Evolution) in zajemajo tehnologije lociranja, ki jih specificira 3GPP (angl.
Third Generation Partnership Project), zacˇensˇi v svoji deveti izdaji [71]. Te
metode lokalizacije sestojijo iz dve komponent:
• protokolov, ki omogocˇajo prenos krmilnih sporocˇil in lokacijskih podatkov;
• nacˇinov pozicioniranja deljene glede na uporabljen podatkovni vir in sode-
lujocˇe entitete.
Najprej si bomo ogledali lokacijske protokole, zato opredelimo kljucˇne ele-
mente lokacijskih storitev (angl. Location Services - LS) v visokonivojski arhi-
tekturi omrezˇja E-UTRA (angl. Evolved Universal Terrestrial Radio Access) na
sliki 3.3. Omrezˇne entitete lokacijskih storitev zajemajo:
• klienta LCS (angl location service client - LCS),
• lokacijski strezˇnik (angl. location server - LS),
• ciljno uporabniˇsko napravo (angl. LCS target).
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3.2.1 Lokacijski protokoli v omrezˇjih LTE
Komunikacija med uporabniˇsko napravo (angl. User Equipment - UE) in
omrezˇnimi elementi lahko poteka v kontrolni ravnini (angl. control plane) ozi-
roma v uporabniˇski ravnin (angl. user plane) prek klasicˇne podatkovne povezave.
V kontrolni ravnini z lokacijskimi podatki postrezˇe mobilni lokacijski center E-
SMLC (angl. Evolved Serving Mobile Location Center) z uporabo protokolov
LPP (angl. LTE Positioning Protocol) in LPPa (angl. LTE Positioning Proto-
col Annex). V uporabniˇski ravnini to vlogo prevzame lokacijska platforma SLP
(angl. SUPL Location Platform), ki s strani zveze Open Mobile Aliance tudi
definira SUPL (angl. Secure User Plane Location) kot standardni lokacijski pro-
tokol [72]. Tako E-SMLC kakor SUPL sta tipicˇno programsko realizirana na isti
strezˇniˇski lokaciji v zaledju krmilnika baznih postaj. Komunikacija v kontrolni
ravnini je generalno robustnejˇsa in ob sˇibki zvezi oziroma preobremenitvi omrezˇja
posledicˇno bolj zanesljiva za uporabo v primeru klica v sili [73].
Slika 3.3: Prikaz lokacijskih protokolov in sodelujocˇih entitet v omrezˇju E-UTRA
(povzeto po [73]).
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Protokol LPP
LPP omogocˇa prenos sˇtirih kategorij sporocˇil med napravo in omrezˇjem:
• prenos informacij o lokacijskih zmogljivostih terminala do E-SMLC,
• prenos podpornih podatkov za lokalizacijo iz E-SMLC do UE,
• prenos eksplicitnih podatkov o lokaciji,
• sporocˇila za upravljanje komunikacijske seje.
Deluje lahko v kontrolni ali uporabniˇski ravnini (v tem prmeru sejo upravlja
TCP/IP) ter podpira lokalizacijo z GNSS, omrezˇjem ali hibridnimi metodami.
LPP v kontrolni ravnini podpira tri tipe lokcijskih zahtev [74, 75]:
• EPC-MO-LR (angl. Mobile Originated Location Request);
zahteva po lokaciji, nacˇeta s strani UE in poslana v omrezˇje za pri-
dobivanje podatkov o lastni lokaciji;
• EPC-MT-LR (angl. Mobile Terminated Location Request);
lokacijska zahteva s strani zunanjega LCS klienta, ki je najprej posredovana
do omrezˇnih entitet, te pa lokacijo zahtevajo od UE;
• EPC-NI-LR (angl. Network Induced Location Request);
omrezˇna zahteva LCS za dolocˇitev lokacije, ki je z zagotovljeno kvali-
teto storitve avtomatsko sprozˇena v primeru odhodnega klica v sili.
Omrezˇje in UE lahko na lokacijske zahteve razlicˇno odzovejo. Dovoljenje ali
prepoved lokalizacije vrsˇijo na podlagi identitete LCS klientov ter na podlagi na-
stavitev zasebnosti narocˇnika (angl. Subscriber LCS Privacy Profile - SLPP).
Navkljub slednjim preferencam lahko omrezˇje v primeru klica v sili ali na podlagi
zakonske odredbe za prestrezanje (angl. lawful intercept) prisilno izvrsˇi loka-
lizacijo naprave z uporabo indikatorja POI (angl. Privacy Override Indicator)
[76].
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Varna uporabniˇska ravnina SUPL
SUPL je sˇifrirana IP-tehnologija, osnovana za podporo lokacijskim storitvam
v brezzˇicˇnih omrezˇjih. V LTE se uporablja za prenos lokacijskih podatkov v
uporabniˇski ravnini. SUPL zagotavlja diskretnost komunikacije s sˇifriranjem TLS
(angl. Transport Layer Security) z vnaprej znanimi certifikati in definira dve
mozˇni seji lokacijskih zahtevkov [73]:
• zahteva s strani omrezˇja (angl. Network Initiated – NI);
omrezˇje posreduje lokacijski zahtevek na SET v katerem posreduje IP-
naslov in TCP-vrata za povratno povezavo; to lahko stori z razlicˇnimi
metodami (MT-SMS, WAP-Push, UDP Push, SIP Push);
• zahteva s strani terminala (angl. SUPL Enabled Terminal – SET Initiated);
terminal posreduje lokacijsko zahtevo v omrezˇje in pridobljeno loka-
cijo uporabi s storitvijo (npr. aplikacijo) na mobilnem telefonu.
SUPL lahko asistencˇne lokacijske podatke za sisteme GNSS enkapsulira v
razlicˇne protokole, ki zagotavljajo kompatibilnost z omrezˇji 2G in 3G (IS-801,
RRLP, RRC, LPP). V svoji drugi razlicˇici (SUPL 2.0) osnovne lokacijske sto-
ritve nadgradi s podporo za hibridne metode lokalizacije, lokalizacijo na pod-
lagi blizˇnjih tocˇk Wi-Fi in femtocelic, uvede prozˇenje dogodkov na podlagi upo-
rabniˇske geografske lokacije in najpomembneje, omogocˇa prioretizacijo lokacijskih
zahtevkov ob klicu v sili. Ti zagotavljajo visok nivo razpolozˇljivosti lokacije za
storitve klica v sili, kar je predvsem kriticˇno v primeru klicev VoLTE, ki lahko
potekajo po nepovezavnih IP-omrezˇjih [77].
Omenjeni protokoli omogocˇajo prenos podatkov opravljenih meritev na radij-
ski opremi tako na strani uporabniˇske naprave kot na strani bazne postaje LTE
eNodeB. Na podlagi izmerjenih parametrov signala ali radijske slike okolja in
znanih fizikalnih lastnosti elektromagnetnega valovanja nato locˇimo pet prevla-
dujocˇih metod in tri kljucˇne algoritme (OTDOA, AOA, TA) za oceno polozˇaja
uporabnika [73, 7].
3.2 Mobilne metode 27
3.2.2 Mobilne metode lokalizacije v omrezˇjih LTE
Telekomunikacijski standardi definirajo pet osnovnih metod lokalizacije v
omrezˇjih LTE [73]. Delimo jih lahko glede uporabljen podatkovni vir (na pri-
mer GNSS sistemi z dopolnilnimi informacijami ali bazne postaje s cˇasovnimi
meritvami) oziroma glede na entiteto, ki opravlja radijske meritve ter entiteto, ki
poda koncˇno oceno geografske lokacije.
Kljucˇne sodelujocˇe entitete zajemajo uporabniˇski terminal (UE), bazno po-
stajo (eNB) in lokacijski strezˇnik (LS). Jedrnat pregled metod ponuja spodnja
tabela na vektorski sliki 3.4, podrobnejˇsi opis vsake izmed postavk pa sledi v
spodnjem besedilu.
Slika 3.4: Prikaz standardiziranih metod pozicioniranja v mobilnih omrezˇjih
cˇetrte generacije [73].
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3.2.2.1 Enhanced Cell ID
Izboljˇsana celicˇna identifikacija oziroma E-CID je v vecˇ pogledih izpopolnjena
metoda dolocˇanja lokacije na podlagi celicˇne globalne identitete (angl. Cell Global
Identity – CGI). Ta globalno unikatno identificira bazno postajo in omogocˇa grobo
oceno geografske lokacije uporabnika [7]. V primeru komunikacije v teku (npr.
aktivni klic) je CGI dolocˇen na podlagi COO (angl. Cell of Origin) in s tem
je grobo lokacijo mocˇ pridobiti neposredo. V primeru neaktivnega terminala
(npr. telefon v stanju pripravljenosti, angl. idle state) pa je potrebna iniciacija
komunikacije (angl. paging) s strani MME (angl. Mobility Management Entity)
enote omrezˇja EPC (angl. Evolved Packet Core) [78]. Natancˇnost lociranja
z metodo CGI je tako pogojena z velikostjo posamezne celice [7], ta pa lahko
mocˇno variira med ruralnim in mestnim obmocˇjem ter v odvisnosti od topolosˇkih
znacˇilnosti terena. Obicˇajno znasˇa med enim in dvema kilometroma, v mestnih
okoljih pa lahko dosezˇe ocenjenih 500 metrov natancˇnosti [7, 42].
Cˇas prihoda in razmerje mocˇi signala
Natancˇnost metode lahko bistveno izboljˇsamo z uposˇtevanjem dodatnih pa-
rametrov radijskega signala. Ponavadi zato opazujemo vse blizˇnje celice (eNB
v omrezˇju LTE), vidne UE ter merimo njihovo oddaljenost s cˇasom prihoda si-
gnala (angl. time of arrival – TOA) ali razmerja mocˇi sprejetega in oddajanega
signala (angl. Reference Signal Received Power – RSRP) [77]. Izracˇun oddaljeno-
sti iz mocˇnostnega razmerja signala je sicer sila preprost, saj temelji na teoretski
osnovi kvadraticˇnega upada jakosti signala na enoto dolzˇine v vakuumu, a ne slika
pravih razmer radiofrekvencˇne propagacije v realnem okolju [41]. Vir [79] tako
navaja okvirno povprecˇno vrednost napake s to metodo okoli 140 m v omrezˇju
GSM, medtem ko nadgrajen algoritem z uposˇtevanjem modela razsˇirjanja signala
rezultira v srednji vrednosti 48 m [80].
Jakost sprejetega signala oznacˇimo s kratico RSSI (angl. Received Signal
Strength Indicator), ki je enaka sprejeti mocˇi oziroma kvadratu izmerjene nape-
tosti vhodnega signala. Proizvajalci radijskih vezij podatek obicˇajno podajo v
dBm [81]. Za opis mocˇi signala na sprejemni strani pa je nujno uposˇtevati model
razsˇirjana radijskih valov. V primeru idealne brezzˇicˇne zveze (koherentna oddaja
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in sprejem, vakuum brez ovir v prvi Fresnelovi coni in brez odbojev, lomov ter ab-
sorpcije in presiha) jo je mogocˇe preprosto izracˇunati na podlagi Friisove enacˇbe
3.1 [82]:
PRX = PTXGTXGRX(
λ
4πr
)2 (3.1)
kjer produkt mocˇi oddaje PTX in dobitka oddajne antene GTX predstavlja
porocˇano efektivno izotropno oddajno mocˇ, GRX dobitek sprejemne antene (pro-
dukt efektivne povrsˇine ter izkoristka osvetlitve odprtine) ter λ, ki predstavlja
valovno dolzˇino signala in r oddaljenost anten.
Zˇal pa gornji matematicˇni opis idealnih razmer v praksi ne zadosˇcˇa realnim
pogojem. Friisovo enacˇbo lahko zato razsˇirimo z nakljucˇno spremenljivko pri-
spevka usiha radijskega signala, kot to predvideva log-normalni model. Kljub
temu vsakrsˇni odboji oziroma ovire v zvezi mocˇno izkrivijo pricˇakovanje rezul-
tate. Pravilen teoretski odgovor bi bilo mogocˇe analiticˇno izpeljati z natancˇnim
poznavanjem geometrije okolja ter Fresnelovih odbojnih koeficientov, ki popiˇsejo
elektricˇne lastnosti sodelujocˇih materialov [81], a to izven laboratorijskega okolja
ni izvedljivo. Namesto tega se nazadnje zatecˇemo k uporabi okolju prilagoje-
nih modelov razsˇirjanja elektromagnetnega valovanja, ki temeljijo na razlicˇnih
porazdelitvenih funkcijah (Rayleigh, Rician, Nakagami, Suzuki) [81].
Poleg opazovanja razmerja mocˇi signala razdaljo sˇe raje racˇunamo na pod-
lagi cˇasovnega napredka (angl. timing advance – TA ali TDAV), ki v UMTS
in podobnih omrezˇjih poda celoten cˇas preleta (angl. round trip time – RTT).
To metodo klasificiramo kot terminalsko podprto (angl. UE-assisted), saj meri-
tve opravlja mobilni terminal, korigirane in izracˇunane vrednosti pa poda bazna
postaja [73]. Avtorji [7] navajajo natancˇnost metode med 200, 100 (kombini-
rana metoda CGI in TA) in 50 (meritve RTT v aktivnem nacˇinu na namenskem
fizicˇnem kanalu navzdoljne povezave) metri. Poenostavljeno delovanje tovrstne
metode prikazuje slika 3.5, ki definira tako imenovan cˇasovni napredek 1. tipa
ter sloni na vsoti cˇasovnih razlik med oddajo in prejemom signala na strani ba-
zne postaje ter mobilne naprave. Z merjenjem in izmenjavo obeh parametrov
med UE in eNB je omenjena skupna vsota identicˇna obhodnemu cˇasu (RTT), ki
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je posredovan omrezˇnemu lokacijskemu strezˇniku. Izracˇun dejanske oddaljenosti
uporabnika je od tod trivialen in sloni na znani hitrosti propagacije elektroma-
gnetnega valovanja c (enacˇba 3.2) [73]:
d =
c ∗RTT
2
(3.2)
Slika 3.5: Prikaz meritve cˇasov prihoda signala s strani eNB in UE [73].
Kot prihoda signala na antensko skupino
Vzajemno cˇasovnim meritvam lahko bazne postaje izracˇunavajo tudi kot pri-
hoda (angl. angle of arrival – AoA) ali smer prihoda (angl. direction of arrival
– DoA) na podlagi faznega premika prispelega signala na posamezne sprejemne
antenske skupine [77, 81]. Obe meritvi zahtevata natancˇo poznavanje razporedi-
tve elementov v antenskem sklopu in se znacˇilno izvajata z merjenjem namenskih
signalov SRS (angl. sounding reference signal) ali DM-RS (angl. demodula-
tion reference signal). Natancˇnost dolocˇanja kota prihoda je mocˇno pogojena s
fizicˇnimi izmerami antenske skupine. Kot AoA je podan v matematicˇno pozi-
tivni smeri glede na severni azimut in omogocˇa lokalizacijo v dveh dimenzijah,
medtem ko DoA omogocˇa pozicioniranje v prostoru. Z merjenjem AoA na vecˇ
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kot vsaj dveh baznih postjah je rezultat sicer podan kot presecˇiˇscˇe smernih pre-
mic, a [83] opisuje visoko mozˇnost napak zaradi morebitnih vecˇkratnih odbojev
signala na poti do sprejemnika. Metoda je torej najbolj uporabna v primeru
LOS (angl. line of sight) sprejema in jo klasificiramo kot podprto s strani bazne
postaje (angl. eNB-assisted), saj meritve opravlja sprejemnik posamezne celice
eNB. Konceptualno je prikazana na sliki 3.6.
Slika 3.6: Koncept meritve kota prihoda signala na antenski sklop.
Omeniti velja sˇe tipicˇna sestavljena poimenovanja razlicˇnih kombinacij zgoraj
opisanih metod, ki se pogosto pojavljajo v tuji literaturi. Kombinacijo metod
Cell ID in Timing Advance (TA) povzame okrajˇsava CITA, kombinacijo metod
Cell ID, TA in RSSI pa akronim CITARx.
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3.2.2.2 Time Difference of Arrival
Metode cˇasovne razlike prihoda (angl. Time Difference of Arrival – TDOA)
signala so v modernih omrezˇjih na voljo v vecˇ razlicˇicah. TDOA navzgornje po-
vezave (angl. uplink TDOA – UTDOA) primerja cˇase prihoda signala do LMU
(angl. Location Measurment Unit), postavljenih ob posamezni bazni postaji [7].
Lokacija se izracˇunava v omrezˇju, njena natancˇnost pa zavisi od sˇtevila in konfi-
guracjie LMU. Inverzna tej metodi je TDOA navzdolnje povezave oziroma opazo-
vana TDOA (angl. downlink TDOA oziroma Observed Time Difference of Arrival
- OTDOA), ki meritve zakasnitve signala opravlja na uporabniˇski napravi. Prin-
cip njenega delovanja je pravzaprav sila podoben sprejemu signala GNSS, le da
OTDOA namesto TOA satelitskih signalov belezˇi TOA signalov blizˇnjih baznih
postaj. Meritev v UMTS omrezˇjih poteka na skupnem poskusnem kanalu (angl.
Common Pilot Channel – CPICH) [7], v omrezˇjih LTE pa z merjenjem cˇasovne
razlike pozicijskih referencˇnih signalov (angl. Position Reference Signals - PRS)
ali z meritvami RSTD (angl. Reference Signal Time Difference) [84] in komponen-
tnih nosilcev (angl. component carriers) LTE-A. Vsaka meritev opiˇse hiperbolo
– mnozˇico tocˇk mozˇnih geografskih polozˇajev naprave, z goriˇscˇem, v katerem se
nahaja eNB. Z meritvami PRS signalov vsaj treh oddajnikov je mocˇ enolicˇno
dolocˇiti presecˇiˇscˇe krivulj in s tem lokacijo naprave v dveh dimenzijah. Meritve
izvede UE in jih sporocˇi lokacijskemu strezˇniku, ki z vsemi znanimi parametri
radijskega omrezˇja opravi izracˇun lokacije [84, 73].
Teoretski maksimum locˇljivosti taksˇnih meritev ustreza razponu osnovne
cˇasovne enote v LTE omrezˇjih (1Ts, ki znese priblizˇno 32 ns), torej 9,8 metra
dolzˇine [84]. Referencˇni signali za merjenje para cˇasovnih razlik in formulacijo
navigacijskih enacˇb so lahko kar primarni oziroma sekundarni sinhronizacijski si-
gnali baznih postaj, kar poenostavi implementacijo metode. Vendar pa so taksˇni
signali mnogokrat prevecˇ slabo sliˇsni, da bi si z njimi pomagali za dolocˇitev loka-
cije [84, 85]. Namesto tega deveta izdaja 3GPP LTE definira zˇe omenjene signale
PRS, ki jih na logicˇnih antenskih vratih (angl. antenna port) konfigurira in do
UE prenasˇa protokol LPP [73]. Natancˇnost metode v realnih razmerah je v me-
jah E911 zahtev, simulacije v [86] nakazujejo na razpon horizontalne natancˇnosti
med 40 metri v 80 odstotkih in vsaj 80 metri v 95 odstorkih primerov. Simulacije
in primerjave operaterske opreme razlicˇnih proizvajalcev s strani 3GPP pa ponu-
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jajo sˇe boljˇse rezultate, ki se gibljejo okoli 50 m [87]. Ilustracija pozicioniranja z
opazovanjem cˇasovne razlike je razvidna na sliki 3.7
Slika 3.7: Projekcija hiperbolicˇne lokalizacije OTDOA v dveh dimenzijah.
Poleg UTDOA in OTDOA obstaja tudi kombinirana metoda nadgrajene opa-
zovane cˇasovne razlike (angl. Enhanced Observed Time Difference - E-OTD). Ta
uporabja merjenje cˇasa tako na UE in LMU. Za delovanje sta kljucˇna natancˇno
porocˇanje o cˇasu s strani baznih postaj ter sinhronizacija LMU oddaj. Trian-
gulacija nad pridobljenimi podatki se lahko izvede na mobilnem terminalu ali
omrezˇju. Natancˇnost rezultatov je med 50 in 100 metrov. [7]
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3.2.3 Metode lokalizacije v omrezˇjih 5G
Tehnologije pete generacije (5G) obljubljajo premik meja in namembnosti
brezzˇicˇnih omrezˇij. Medtem ko so se pretekli mobilni standardi poglavitno po-
svecˇali zgolj mobilnim uporabnikom in zagotavljanju govornih in besedilnih zvez
ter kasneje pozornost namenili ucˇinkovitosti prenosa multimedijskih vsebin in
podatkovnim povezavam, ostajajo prizadevanja tehnologij 5G veliko sˇirsˇa. Novi
primeri uporabe namrecˇ obravnavajo omrezˇja pete generacije kot kljucˇno hrb-
tenicˇno platformo, ki omogocˇa masovno povezovanje najrazlicˇnejˇsih naprav IoT
(angl. Internet of Things), popolno poslovno digitalizacijo s posegom v sˇtevilne
industrijske vertikale ter korenite druzˇbene spremebe z uporabo dostopnejˇsih po-
trosˇniˇskih vsebin in tehnologij masovne obdelave podatkov (angl. big data).
Raznolike zahteve navedenih podrocˇij lahko razvrstimo v tri genericˇne
omrezˇne storitve in njim pripadajocˇe tehnolosˇke gradnike [6]:
• izboljˇsana sˇirokopasovna povezljivost
(angl. enhanced Mobile Broadband - eMBB);
uporaba vecˇje pasovne sˇirine, tako imenovana tehnologija milimeter-
skih valov (angl. mmWave) bistveno povecˇa prenosne hitrosti in omogocˇa
ogled in interakcijo z zahtevnejˇsimi medijskimi vsebinami (VR, AR);
• komunikacije z izredno nizko zakasnitvijo
(angl. Ultra Reliable Low Latency Communications - URLLC);
izjemno nizke latence omogocˇajo uporabo 5G za najzahtevnejˇse, cˇasovno
kriticˇne naloge, kot sta avtonomna vozˇnja in upravljanje brezpilotnih plovil;
• mnozˇicˇna komunikacija med napravami
(angl. massive Machine Type Communications - mMTC);
mnozˇicˇna komunikacija med napravami odpira nove prilozˇnosti na
podrocˇju brezzˇicˇnih senzorskih omrezˇij in interneta stvari s podporo za
energetsko ucˇinkovita prostrana omrezˇja.
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Navedeni gradniki se ponasˇajo s sˇirokimi podrocˇji uporabe, ki bistveno spre-
minjajo tudi gonilne sile lokacijskih storitev. Izboljˇsave teh zato ne izhajajo zgolj
iz regulatornih zahtev za zagotavljanje javne varnosti, temvecˇ so v veliki meri
plod poslovnih interesov, ki spodbujajo tehnolosˇki napredek. Neposredni vplivi
tega se kazˇejo v visoko zastavljenih ciljih za lokacijske storitve v omrezˇjih 5G, ki
jih podrobneje obravnava del 16. izdaje 3GPP specifikacij [88]. Ta med drugim
podaja zahteve po decimetrski prostorski natancˇnosti lociranja z zagotovljeno
nizko latenco in varnostnimi storitvami za uporabo v brezpilotnih plovilih, zah-
teva mozˇnosti notranje 2D- in 3D-lokalizacije za uporabo v industrijskih obratih
ter predpostavlja visoko natancˇnost in zanesljivo medsebojno komunikacijo abso-
lutnih in relativnih lokacijskih podatkov med avtonomnimi vozili [88, 6].
Zagotavljanje zmozˇnosti gornjih aplikacij je trenutno sicer sˇe v fazi razvoja, a
se mocˇno opira na naslednje kljucˇne tehnolosˇke prednosti nove generacije omrezˇij
[89]:
• vecˇjo pasovno sˇirino, ki omogocˇa gostejˇsi pretok PRS signalov med UE in
bazno postajo v 5G radijskem omrezˇju (gNodeB);
• masovne 2D MIMO (angl. Multiple Input Multiple Output) razporedi-
tve antenskih elementov in naprednejˇse tehnologije usmerjenih elektronskih
snopov, ki bistveno zozˇajo klasicˇne 120-stopinjske sektorje LTE tehnologije
in omogocˇajo pozicioniranje v treh dimenzijah;
• viˇsje frekvence, ki omogocˇajo boljˇso cˇasovno in prostorsko resolucijo ter
naprednejˇse razresˇevanje napak vecˇpotij;
• gostejˇso razporeditev celic omrezˇja (pikocelice, femtocelice), ki je posledica
slabsˇe penetracije milimetrskih valov, a omogocˇa zanesljivejˇse lociranje v
notranjih prostorih;
• napredke v lokacijskih protokolih, ki jih predvideva nadaljnje razvojno delo
ter hibridno pozicioniranje z novimi standardi komplementarnih tehnolo-
gij (na primer 802.11mc, ki predvideva metrsko natancˇnost lokalizacije na
podlagi Wi-Fi dostopnih tocˇk).
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Implementacija omrezˇja 5G v praksi bo kljub temu potekala postopno in v vecˇ
fazah. Prva faza predvideva lansiranje tako imenovanih omrezˇij 5G NSA (angl.
Non Stand Alone), ki bodo slonela na jedrih obstojecˇih tehnologij LTE, nato pa
postopoma presˇla v nacˇin delovanja SA (angl. Standalone) z implementacijo la-
stnih 5G-jeder. V tem vidiku velja zato omeniti tudi postopen prehod med 4. in
5. generacijo tehnologij pozicioniranja. Za kriticˇne storitve bo v tranzicijskem ob-
dobju namrecˇ kljucˇno vlogo odigrala dvosistemska radijska oprema (4G/5G) [89].
Ta ob izvedbi klica v sili predpostavlja neposreden preklop na povezavo starejˇse
generacije, v sklopu katere obstojecˇe storitve E911 zanesljivo delujejo. Kasnejˇsi
prehod na storitev v sili 5G pa predpostavlja posvojitev obstojecˇih protokolov
LPP in njihovo skrbno nacˇrtovano adaptacijo [90]. Dolgorocˇna souporaba 5G
NR (angl. New Radio) v frekvencˇnih pasovih 4G zna namrecˇ vnesti potencialne
intermodulacijske komponente, ki neposredno prekrivajo frekvencˇne pasove GPS
signalov [89].
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3.2.4 Brezzˇicˇne in hibridne metode
V okviru brezzˇicˇnih tehnologij za pozicioniranje mobilnih aparatov sta danes v
ospredju predvsem Wi-Fi in Bluetooth oziroma Bluetooth LE (angl. Bluetooth
Low Energy), ki sta prisotni v vseh sodobnih pametnih telefonih ter v vedno
vecˇjem sˇtevilu pametnih naprav in povezanih senzorjev. Prav zaradi hitrega
razvoja ≫interneta stvari≪ smo pricˇa razvoju novih komunikacijskih tehnologij,
prilagojenih razmahu sˇtevila naprav ter omejitvam njihovih procesnih zmoglivosti
in avtonomije [91]. Izraziti predstavniki taksˇnih protokolov zajemajo na primer
LoRa, ZigBee, Sigfox in RFID na nelicencˇnih frekvencˇnih pasovih ter NB-IoT
(angl. Narrow Band IoT), LTE Cat M1 in EC-GSM (angl. Extended Coverage
GSM) v sklopu frekvencˇnih pasov mobilnih operaterjev [92]. Nasˇtete metode
komunikacije pa lahko z zornega kota lokalizacije delimo sˇe na daljne in blizˇnje.
Blizˇnje tako v primerjavi z daljnimi omogocˇajo vecˇjo absolutno tocˇnost pozicio-
niranja in lociranje v zaprtih prostorih, a ob mocˇno omejenem dosegu. Prav tako
se za zelo obetavno izkazˇe zlivanje razlicˇnih senzorskih virov – tako imenovane hi-
bridne metode lokalizacije. Predstavnice teh vkljucˇujejo zˇe omejeni A-GPS (zmes
mobilnih in satelitskih tehnologij) ter kombinacije meritev parametrov radijskih
signalov Wi-Fi, Bluetooth, satelitskih sistemov in mobilnega omrezˇja.
Dolocˇanje lokacije z rabo tehnologij Wi-Fi in Bluetooth je obicˇajno izvedeno
na podlagi primerjav prstnih odtisov radiofrekvencˇnega okolja z odtisi, shranje-
nimi v razlicˇnih podatkovnih zbirkah [42]. Ta metoda je sˇe posebej primerna za lo-
kalizacijo v notranjem okolju z mocˇnim slabljenjem, odboji in razsˇirjanjem po vecˇ
poteh [7]. Kljucˇ za natancˇno pozicioniranje je v gostem omrezˇju dostopnih tocˇk
Wi-Fi in veliki zalogi redno posodobljenih meritev s pripeto geografsko lokacijo
[93]. Verjetno najbolj razsˇirjeni implementaciji te metode pripadata tehnolosˇkima
gigantoma Apple in Google, ki z ogromnim trzˇnim delezˇem uporabniˇskih mobilnih
naprav gradita ogromne zbirke radiofrekvencˇnih slik. Googlov mobilni operacijski
sistem Android z namesˇcˇenimi Googlovimi mobilnimi storitvami (angl. Google
Mobile Services) tako uporabnika zˇe ob prvem vklopu lokacijskih storitev obvesti
o zbiranju lokacijskih podatkov [94]. Zbiranje parametrov radijskega okolja upo-
rabnika se nadaljuje tudi v primeru izklopa lokacijskih storitev ter GPS, Wi-Fi
in Bluetooth sprejema [94]. Google na ta nacˇin intervalno spremlja blizˇnje Wi-Fi
dostopne tocˇke, njihovo SSID (angl. Service Set Identifier) poimenovanje, mocˇ
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sprejema signala, MAC (angl. Media Access Control) naslov ter radijski kanal,
na katerem delujejo. Te podatke zlije sˇe s posnetki tako imenovanih svetilnikov
Bluetooth z unikatnimi identifikatorji in blizˇnjimi napravami, IP-naslovom upo-
rabnika, MCC (angl. Mobile Country Code), MNC (angl. Mobile Network Code)
in (do nedavnega) [94] parametri CID ter jih po potrebi dopolni z natancˇno lo-
kacijo, pridobljeno z GPS sprejemnikom. Poleg nasˇtetega je mogocˇe uporabiti sˇe
preostalo senzoriko, ki je vgrajena v veliko vecˇino sodobnih telefonov. V primeru
uporabe navigacijskih aplikacij med vozˇnjo se lahko na primer posluzˇimo infor-
macij s pospesˇkometra in kompasa v mobilnem terminalu. Ta omogocˇata hitro
oceno smeri gibanja uporabnika ter morebitnega pospesˇevanja ali zaviranja, kar
je lahko uporabljeno pri predvidevanju toka cestnega prometa. Zanesljivost pri-
dobljenih podatkov je seveda vprasˇljiva, zato sta pomembna ustrezno filtriranje
in njihova kolicˇina. Pridobljeni radijski parametri v paru z znano geografsko loka-
cijo njihovega posnetka in morebitnimi spremnimi podatki tako omogocˇajo hitro
lokalizacijo novih naprav, ki svoje lokacije sˇe ne poznajo oziroma je ne uspejo
pridobiti s sprejemniki GPS [94]. Tocˇnost lokalizacije variira z gostoto dostopnih
tocˇk in natancˇnostjo razbranih radijskih parametrov ter je odvisna od kompletno-
sti podatkovne zbirke, v kateri iˇscˇemo podoben radijski odtis. Apple v sˇtudijah
posredovanih lokacijskih podatkov HELO navaja tocˇnost lociranja med 22 m in 32
m na morfolosˇko raznolikem terenu (gosto urbana, urbana, suburbana in ruralna
obmocˇja) [40]. Prednosti tovrstnih hibridnih in brezzˇicˇnih metod pa zajemajo
predvsem hitro lociranje (v primerjavi z GPS TTFF), majhno porabo elektricˇne
energije ter spremne metapodatke o oceni tocˇnosti pridobljene geolokacije [42].
Gornji nacˇin pridobivanja podatkov v anglesˇcˇini imenujemo crowdsourcing in
nikakor ni znacˇilen zgolj za operacijski sistem Android ali Google. Sila podob-
nih tehnik se s pridom posluzˇujejo tudi Apple [95], Microsoft [96], Mozilla [97],
Skyhook [98] in drugi [93]. Masovno zbiranje lokacijskih podatkov uporabnikov
za komercialne namene pa seveda odpira cel kup eticˇnih dilem in vprasˇanj s po-
drocˇja zasebnosti v danasˇnji digitalni dobi. Nihcˇe izmed ponudnikov pa si prav
tako ne zˇeli izostati v tekmi za podatkovno prevlado, zato je programsko zbiranje
uporabniˇskega privoljenja v deljenje lokacije nemalokrat zelo invazivno [94]. Za
zmanjˇsanje posegov v posameznikovo zasebnost se ponudniki zatekajo k razlicˇnim
vrstam anonimizacije. Apple na primer uporablja metodo diferencialne zasebno-
sti (angl. differential privacy) [99], Google pa uporabnike z izkljucˇeno zgodovino
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lokacij vodi pod zacˇasnim anonimnim identifikatorjem naprave [94]. Poleg zbi-
ranja podatkov, ki jih posredujejo uporabniki, pa so zacˇetni podatki o lokaciji
dostopnih tocˇk Wi-Fi lahko zbrani tudi s tako imenovano wardriving metodo. Ta
terja primerno opremljeno vozilo, ki se poda na pot po urbanih obmocˇjih in med
vozˇnjo razbere vse parametre blizˇnjih Wi-Fi oddajnikov ter z GPS sprejemnikom
zabelezˇi njihovo lokacijo [100].
Poleg brezzˇicˇnih lokalizacijskih tehnologij krajˇsega dosega so razlicˇne metode
pozicioniranja implementirane tudi v komunikacijskih protokolih za naprave inter-
neta stvari. Infrastruktura LoRaWAN na primer omogocˇa geolokacijske storitve v
energetsko ucˇinkovitem omrezˇju z velikim obmocˇjem pokritosti (angl. Low-Power
Wide-Area Networks – LPWAN). Za grobo oceno geolokacije LoRa podprtih na-
prav omrezˇni strezˇnik uporablja parametre RSSI, natancˇnejˇsa dolocˇitev lokacije
pa ponovno sloni na izracˇunu cˇasovnih razlik v cˇasu prihoda signala (TDOA).
Natancˇnost lociranja vecˇinoma zavisi od propagacijskih napak, ki so posledica
lokalenga okolja, koncˇno omejena pa je s cˇasovno tocˇnostjo LoRa prehoda. Z me-
todo TDOA se ob dobrem razmerju signal-ˇsum (angl. Signal to Noise Ration –
SNR) in natancˇno sinhroniziranem cˇasu gosto razporejenih prehodov priblizˇamo
natancˇnosti 20 m, z uporabo RSS indikacije pa lahko polozˇaj naprave grobo oce-
nimo v rangu 1 km. Velike omejitve za kompenzacijo razsˇirjanja signala po vecˇ
poteh predstavlja nizka pasovna sˇirina protokola, prav tako pa smo omejeni s
hitrostjo posodobitev lokacijskih podatkov. Kljucˇni prednosti taksˇne tehnolo-
gije sta zato nedvmno predvsem v domenah energetske ucˇinkovitosti (baterijsko
napajane naprave) ter cenovne ugodnosti. [101]
Prakticˇni primeri uporabe gornjih tehnologij zajemajo na primer vzpostavi-
tve brezzˇicˇnih senzorskih mrezˇ (angl. wireless sensor network – WSN) z apli-
kacijami, ki segajo vse od spremljanja izbranih parametrov naravnega okolja do
medicinske, varnostne in vojasˇke uporabe [102]. V primeru belezˇenja spremnih
geolokacijskih podatkov je izrednega pomena razporeditev senzorskih tipal ter
komunikacijskih prehodov, ki gradijo omrezˇje. Razporeditev le-teh namrecˇ pogo-
juje faktor ojacˇitve napake tocˇnosti geografske lege [101]. Kakovost geometrijske
konfiguracije omrezˇja merimo z metriko, imenovano GDOP (angl. Geometric Di-
lution of Precision), ki jo v dveh dimenzijah razdelimo sˇe na horizontalno (HDOP)
in vertikalno komponento (VDOP). Izkazˇe se, da sta za korektno dolocˇanje ge-
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olokacije pomembni tako gostota mrezˇe kakor tudi njena pravilna geometrijska
oblika (enakomerna dolzˇina stranic elementa mrezˇe) [101].
Vedno bolj razsˇirjena postaja tudi tehnologija ultra sˇirokopasovnih pove-
zav (angl. ultra-wideband – UWB), ki svoje mesto med sˇtevilnimi uporabami
najde tako pri visokohitrostnem podatkovnem prenosu kakor tudi za namene
natancˇnega pozicioniranja [103]. Podobnih komunikacijskih in pozicijskih tehno-
logij obstoji veliko, principi lokacijskih storitev v okviru nasˇega raziskovanja pa
so si nemalokrat podobni. Prav tako prispevka tocˇnosti geolokacije marsikdaj ne
gre pripisati posameznim protokolom oziroma omrezˇnim arhitekturam, temvecˇ v
veliki meri predvsem kakovostni obdelavi signala (na primer razsˇumljanje vho-
dnega signala, filtriranje s Kalmanovimi filtri, odmet odstopajocˇih vrednosti in
podobno). Gornji povzetki naj zato bralcu sluzˇijo zgolj kot kratek pregled, ki
ponuja osnovne informacijske iztocˇnice.
4 Nacˇrtovanje resˇitve
4.1 Opredelitev problema
Navkljub razpolozˇljivosti sodobnih tehnologij lokalizacije se izkazˇe, da jih pro-
izvajalci naprav in programske opreme ter pristojne drzˇavne sluzˇbe uvajajo le
pocˇasi in s tezˇavo. Problematiko nazorno prikazuje vpeljava protokola AML, ki
sta ga Britanski Telekom (angl. British Telecom) in Evropsko zdruzˇenje sˇtevilk
za klic v sili (EENA) poskusno zasnovala zˇe v letu 2014 [104], a ga vse do da-
nes sˇe vedno ne podpirajo vse drzˇave, platforme in mobilni operaterji [35]. Tako
navkljub standardizaciji na insˇtitutu ETSI (angl. European Telecommunications
Standards Institute) [105], zapovedi o njegovi uporabi s strani Evropske komisije
[33] in projektnemu partnerstvu podjetij Google in Apple AML sˇe vedno ostaja
okrnjen tudi v Sloveniji [106]. Uporaba omrezˇnih metod dolocˇanja lokacije je sicer
mocˇno napredovala z razvojem novejˇsih generacij omrezˇij, a njihova implementa-
cija v veliki meri zavisi od doticˇnega operaterja telekomunikacijske infrastrukture,
zakonskih podlag ter topografije drzˇav oziroma geografskih podrocˇij. Variacije v
natacˇnosti omrezˇnih metod se tako po izsledkih ene izmed sˇtudij raztezajo od
560 m povprecˇne napake v Italiji vse do 5.506 m v Litvi [107]. Primerljivi re-
zultati z uporabo hibridne lokalizacije, ki izvira iz naprave in je posredovana z
rabo protokola AML, pa zajemajo povprecˇno natancˇnost okoli 20 m, a cˇas njihove
dostave do centra PSAP ponovno mocˇno variira med 15 s (Italija) in 92 s (Litva)
v povprecˇju [107].
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Poleg implementacijskih tezˇav novejˇsih tehnologij so na odrocˇnih terenih lahko
problematicˇne tudi uporabniˇske nastavitve posamezne naprave. Mobilni telefoni
bodo ob klicu na 112 sicer avtomatsko omogocˇili uporabo lokacijskih storitev, a
lahko njihov tako imenovani hladni zagon (angl. cold start) bistveno podaljˇsa cˇas
do pridobitve prve lokacije z uporabo satelitskih sistemov [108]. Cˇase lokaliza-
cije sicer opazno zmanjˇsa uporaba dopolnilnih tehnologij in lociranje s pomocˇjo
radiofrekvencˇnih odtisov omrezˇij Wi-Fi in Bluetooth, a ta na odmaknjenih te-
renih obicˇajno niso prisotna. Neposeljena podrocˇja, gorska pobocˇja, doline in
naravni rezervati pa ne predstavljajo tezˇavnega okolja zgolj zaradi pomanjka-
nja opornih omrezˇij ter morebitnega vnosa napak odboja v satelitski sprejem,
temvecˇ lahko mocˇno okrnijo tudi delovanje povezave za vzpostavitev govornega
klica v sili. Zaradi slabega sprejema signala pa se samodejno povecˇa tudi oddajna
mocˇ mobilnika, kar rezultira v hitrejˇsem praznenju njegove baterije. V primeru
neuspele vzpostavitve govorne povezave je zato morda bolj smotrno posredova-
nje SMS-sporocˇila s kljucˇnimi podatki na sˇtevilko 112. To namrecˇ vkljucˇuje
samodejne poskuse ponovnega posˇiljanja, a hkrati odpira vprasˇanje o sporocˇilni
vrednosti kratkega besedila. Daljˇse sporocˇilo z vsemi kljucˇnimi podatki lahko na-
mrecˇ bistveno pripomore k nacˇrtovanju in poteku resˇevalne akcije, a za dostavo
terja vecˇ pasovne sˇirine, kar ponovno ovira prenos ob slabem signalu. Odpira
se torej vprasˇanje najpomembnejˇsih kontekstualnih podatkov, ki ga z namenom
ozavesˇcˇanja prebivalcev o ravnanju v nujnih primerih aktivno naslavljajo sˇtevilne
medijske akcije (slika 4.1).
Slika 4.1: Odrezek plakata za ozavesˇcˇanje prebivalcev o razpolozˇljivosti klica v
sili na telefonsko sˇtevilko 112 [109].
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Poleg opredeljene problematike implementacijskih tezˇav novih tehnologij, teh-
nolosˇkih omejitev mobilnega in satelitskega dosega ter tezˇav efektivne komunika-
cije tveganje dodatno povecˇuje tudi cˇlovesˇki dejavnik. Ta je v Sloveniji verjetno
najrazvidnejˇsi v obliki mnozˇicˇnih obiskov visokogorja ter izvedbe vse bolj pri-
ljubljenih adrenalinskih aktivnosti in tehnicˇnih sˇportov, ki jih omogocˇa pestra
geografska raznolikost nasˇe domovine. Temu zˇal pritrjuje tudi statistika posredo-
vanja sil ZRP. Samo v letu 2019 so pripadniki Gorske resˇevalne zveze Slovenije
(GRZS) in enot z resˇevalnimi psi opravili kar 858 posredovanj [23].
Statistika nesrecˇ, opisane tezˇave in nezanesljivost omrezˇnih metod v primeru
zahtev po mikrolokaciji posameznika, v kombinaciji z dokumentiranimi primeri
resˇevalnih akcij, ki navajajo bistvene prednosti hibridne lokalizacije in uporabe
podatkovnih storitev [110], odpirajo prostor za nove tehnolosˇke resˇitve. V na-
slednjih poglavju bomo zato skusˇali nacˇrtovati resˇitev, ki premosti obravnavano
problematiko in omogocˇa izboljˇsano funkcionalnost nujnih storitev. Osredotocˇili
se bomo na dobro zasnovo resˇitve, ki omogocˇa pridobivanje natancˇnih lokacij-
skih podatkov ter ponuja mozˇnost njihove uporabe navkljub morebitnem izpadu
mobilne zveze. V nadaljevanju pa bomo prav tako poskrbeli tudi za avtomatiza-
cijo prenosa kljucˇnih kontekstualnih informacij ob klicu v sili ter nacˇrtovali nekaj
specificˇnih funkcionalnosti, ki omogocˇajo varnejˇso izvedbo sicer tveganih sˇportnih
aktivnosti.
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4.2 Nacˇrtovalski pristop
Zasnove resˇitev se lahko lotimo z razlicˇnih vidikov, izmed katerih sta vsekakor
kljucˇna tehnolosˇko nacˇrtovanje in poslovna strategija. Tehnolosˇka zasnova v prvi
fazi zajema premislek o jedrnih funkcionalnostih in uporabniˇskih skupinah, nato
pa terja dober pregled trga v smislu razpolozˇljivih tehnologij in obstojecˇih virov
za zagotavljanje tehnicˇne izvedljivosti (angl. feasibility study). Plod tehnolosˇkega
nacˇrta so zastavljeni cilji, ki predstavljajo vodilo za izdelavo resˇitve.
V primeru komercialnih resˇitev je prav tako nujna tudi podrobnejˇsa analiza
okolja s poslovno-ekonomskega vidika. S tem namenom bi ocenjevali tudi zunanje
in notranje poslovno okolje (skupaj imenovano generalno okolje, angl. General
Environment), v katerega umesˇcˇamo nasˇo resˇitev ter doticˇna konkurencˇna po-
drocˇja trga, na katerem nastopamo (angl. specific environment analysis) [111].
Makroekonomski pregled splosˇnega okolja bi zajemal oceno politicˇno-pravnih,
ekonomskih, sociolosˇko-kulturolosˇkih in tehnolosˇkih faktorjev resˇitve (tako ime-
novna analiza PEST, angl. political, economic, socio-cultural and technological)
[112] ter interno analizo potenciala lastnih inovacij, prilozˇnosti in slabosti (tako
imenovana analiza SWOT, angl. strengths, weaknesses, opportunities, threats)
[113]. Nazadnje pa bi se stratesˇko posluzˇili sˇe rabe Porterjevega modela za pregled
konkurencˇnosti specificˇne panoge [114].
V nasˇem primeru bo nacˇrtovanje resˇitve imenovane Snapring potekalo pogla-
vitno iz tehnicˇnega vidika. Dodatna vodila za izgradnjo funkcionalnih zahtev pa
bodo predstavljale zˇe navedene karakteristike podrocˇja javne varnosti ter poseb-
nosti slovenskega okolja in izbranih uporabniˇskih skupin. V spodnjih vrsticah
zato brzˇ pricˇnemo z obravnavo resˇitve, blizˇje koncu dokumenta pa se vselej po-
svetimo sˇe nekaterim poslovnim aspektom z regulatornega vidika zagotavljanja
storitev.
4.3 Resˇitev Snapring 45
4.3 Resˇitev Snapring
Snapring je informacijsko-komunikacijska resˇitev, ki naslavlja specificˇne probleme
slabe tocˇnosti obstojecˇih metod omrezˇne lokalizacije ter prekinitve komunikacij-
skih kanalov ali kriticˇna stanja ponesrecˇencev, ki onemogocˇajo govorno in bese-
dilno komunikacijo.
Edinstvena funkcionalnost resˇitve Snapring (angl. unique value proposition)
temelji na geolokacijskem sledenju, ki ga uporabnik preventivno aktivira pred
pricˇetkom aktivnosti s povecˇanim tveganjem oziroma ga vkljucˇi v primeru nena-
dne nevarnosti. Ideja o belezˇenju gibanja za zagotavljanje varnosti navdih jemlje
iz visokogorja, kjer je planincem vpisovanje v vpisne knjige na vrhovih in planin-
skih postojankah zˇe dobro poznano. Pravo uporabno vrednost natancˇne evidence
geolokacijskih vzorcev pa ponuja moderna tehnologija, ki varnost priblizˇa do-
tiku prstov na malih zaslonih. Snapring namrecˇ predlaga uporabo naprednih
programskih storitev, ki z zlivanjem podatkovnih virov tipal sodobnih telefonov
omogocˇajo ucˇinkovito dolocˇanje mikrolokacije uporabnika s hibridno lokalizacijo.
Intervalno pridobljene vzorce geolokacij nato z uporabo podatkovnega omrezˇja
zaupno posreduje in hrani na namenskem zalednem strezˇniku, brez razkrivanja
identitete uporabnika oziroma kompromisov zasebnosti. V primeru nevarnosti
lahko mobilni uporabnik bodisi z neposrednim telefonskim klicem na sˇtevilko 112
bodisi z uporabo nasˇe resˇitve izvede klic v sili, ki bo samodejno posredoval lokacij-
ske, kontekstualne in osebne podatke. Alternativen scenarij zajema uporabnika,
ki je posˇkodovan ali na obmocˇju brez mobilnega signala in sam ne zmore prikli-
cati pomocˇi. Resˇitev Snapring v tem primeru ponuja funkcionalnost zaupnega
kontakta, ki nemudoma ob vklopu sledenja prejme povezavo za ogled geolokacij-
ske sledi in spremljanje lokacije uporabnika v zˇivo. Ta lahko nato ali na podlagi
cˇasovno pogojenih obvestil ali po lastni presoji aktivira resˇevalne sluzˇbe in jim s
posredovanjem povezave omogocˇi dostop do podrobnosti o zgodovini lokacij. Pri-
stojne sluzˇbe lahko tudi v primeru neznane aktualne lege ponesrecˇenca o njegovi
zadnji lokaciji sklepajo na podlagi vzorcev preteklega gibanja. Dodatni predno-
sti resˇitve predstavljata sˇe avtomatsko osvezˇevanje podatkov, ki lahko lokacijo
posodobi v primeru zacˇasnega izboljˇsanja signala (po presihu) ter funkcionalnost
pregleda terenskih in vremenskih znacˇilnosti, ki olajˇsata nacˇrtovanje resˇevalne
akcije. Nacˇin delovanja resˇitve je prikazan na sliki 4.2.
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Slika 4.2: Ilustracija osnovnih principov delovanja resˇitve Snapring.
4.3 Resˇitev Snapring 47
V lucˇi izpostavljene problematike mobilnih aplikacij v zacˇetnih poglavjih do-
kumenta velja opredeliti tudi predlagano resˇitev Snapring. Argumentiramo jo
z dobrim nacˇrtovanjem, ki poudarja njeno namenskost in jo ponuja tarcˇni upo-
rabniˇski skupini. Natancˇna opredelitev ciljne skupine namrecˇ pripomore k hitrejˇsi
posvojitvi in samoiniciativni uporabi resˇitve, ki je posledica dobre implementa-
cije iskanih funkcionalnosti. Resˇitev poleg tega uposˇteva raznolike spretnosti
uporabnikov in posebno skrb namenja dostopnosti, varnosti in zasebnosti. Njeno
delovanje in povezava v sistem javne varnosti pa sta v celoti komplementarna
enotni telefonski sˇtevilki za klic v sili 112 in je nikakor ne poskusˇata nadome-
stiti. Snapring te storitve zgolj nadgradi s posvojitvijo standarda PEMEA in z
implementacijo nacˇina delovanja v ozadju. Ta omogocˇa posredovanje dragocenih
lokacijskih podatkov tudi ob neposrednem klicu na 112, ki ga aplikacija zazna sa-
modejno in brez predhodnega zagona. S tem odpravljamo sˇtevilne izmed prezˇecˇih
nevarnosti uporabe mobilnih aplikacij v najnujnejˇsih primerih.
Snapring pravzaprav ni zgolj mobilna aplikacija, temvecˇ predstavlja celostno
resˇitev, ki je na voljo tako uporabnikom kakor tudi ponudnikom nujnih storitev.
Poleg tega pa vkljucˇuje sˇe nekaj orodij za zagotavljanje varnosti s preventivnim
ravnanjem. Za ta namen ponuja pregled in narocˇilo na vremenska obvestila ter
pregled aktualnih prometnih informacij in varnostnih obvestil preostalih uporab-
nikov ter obvestil sistema SPIN. Njena uporabnost vselej ni omejena na specificˇne
primere izvedbe ekstremnih sˇportnih aktivnosti, saj je resˇitev zastavljena dovolj
razsˇirljivo. Primeri uporabe tako zajemajo tudi spremljanje in pomocˇ staro-
stnikom, gibalno oviranim ljudem in sladkornim bolnikom, hkrati pa odpirajo
prilozˇnosti za nadaljnje razsˇiritve.
Ta dokument zato celostno obravnava izdelavo resˇitve Snapring in zajema
tako funkcionalno zasnovo kakor tudi izvedbo dveh uporabniˇskih in treh program-
skih sklopov resˇitve, nacˇrtovanje omrezˇne in strezˇniˇske infrastrukture ter pregled
kriticˇnih tocˇk kibernetske varnosti. V teoreticˇnih poglavjih najvecˇ pozornosti
nameni podrobnemu pregledu mehanizmov lociranja, nato pa se namesto preti-
ranega osredotocˇanja na mobilno aplikacijo, v prakticˇnem delu posveti predvsem
nacˇrtovanju in izvedbi zalednih ter spletnih sistemov.
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4.4 Cilji resˇitve
1. Resˇitev s strani mobilne naprave avtomatsko
posreduje natancˇne podatke o geolokaciji uporabnika
Resˇitev naj premosti nenatancˇne metode pozicioniranja s strani omrezˇij
z uporabo hibridnih mehanizmov na sami mobilni napravi, ki resˇevalnim
sluzˇbam posredujejo mikrolokacijo. Lokacija naj bo v primeru odsotnosti
sistemske podpore mehanizmu AML posredovana avtomatsko ob zaznavi
klica na 112 ali z naknadno rocˇno uporabo.
2. Resˇitev zagotavlja podatke o
geolokacijski sledi posameznika
Resˇitev naj se morebitnim tezˇavam s slabim signalom med klicem v
sili z odrocˇnega terena izogne s sprotnim porocˇanjem geolokacijskih vzorcev
na strezˇnik, ti pa naj se varno belezˇijo za morebitno kasnejˇse posredovanje
urgentnim sluzˇbam. S tem se izognemo scenarijem nedostopnosti lokacijskih
podatkov na specificˇni (zadnji) lokaciji ponesrecˇenca. Na podlagi natancˇne
geolokacijske sledi je namrecˇ mocˇ oceniti nadaljnjo pot posameznika, na
primer izbrano gorsko pot. Tovrstna funkcionalnost prav tako omogocˇa
avtomatizacijo ponovnih poskusov posˇiljanja zabelezˇnih lokacij v primeru
nihanja jakosti signala, s cˇimer je lokacijo mogocˇe pridobiti naknadno in
ne zgolj v cˇasu klica na 112. Slednje je izrecno uporabno tudi v primeru,
ko se lokacija ponesrecˇenca spreminja po izvedbi klica na pomocˇ, na primer
ob klicu s plovila, ki ga odnasˇa morski tok.
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3. Resˇitev omogocˇa vnos in avtomatsko posredovanje
osebnih in kontekstualnih podatkov ob klicu v sili
Mobilna aplikacija naj omogocˇa vnos osebnih podatkov, ki so varno
shranjeni na uporabnikovi napravi. Ti naj se ob sprozˇitvi naprednega
klica na pomocˇ avtomatsko posredujejo z uporabo protokola PEMEA (angl.
Pan-European Mobile Emergency Application) [115], razvitega za novo
generacijo storitev 112 (NG112) [116]. Poleg osebnih podatkov naj se
v primeru aktivne seje sledenja posredujejo tudi kontekstualni podatki o
aktivnosti (vrsta aktivnosti, komentar uporabika, zadnja lokacija, nivo
baterije aparata, povezava do vmesnika za pregled geolokacijske sledi in
nadaljnjih podrobnosti).
4. Resˇitev omogocˇa varnostno
funkcionalnost zaupnega kontakta
Mobilna aplikacija naj omogocˇa izbiro zaupnega kontakta iz osebnega
imenika uporabnika. Zaupni kontakt predstavlja dodatno stopnjo varnosti,
saj je lahko s strani uporabnika ali zalednega sistema avtomatsko obvesˇcˇen
o lokacijski sledi in le-to posreduje urgentnim sluzˇbam v primeru nesrecˇe
ali pogresˇane osebe.
5. Resˇitev zagotavlja visko zanesljivost
delovanja ter zasebnost in varnost uporabnikov
Zanesljivost delovanja naj bo zajamcˇena s tehnologijami zagotavljanja
visoke dostopnosti. Ustrezno nacˇrtovanje in testiranje pa naj se odrazˇata
v pravilnosti delovanja, varnosti in zasebnosti resˇitve. Obdelava osebnih
podatkov naj bo minimalna in opravljena na uporabniˇskih napravah. Osebni
podatki naj se ne prenasˇajo, shranjujejo ali obdelujejo na zaledju, namesto
tega naj strezˇniki razpolagajo zgolj z anonimnimi identifikatorji. V primeru
klica v sili s strani zaupnega kontakta, naj le-ta predstavlja povezovalni
cˇlen med identiteto pogresˇane osebe in anonimnimi lokacijskimi podatki na
zaledju V primeru klica v sili, ki ga izvede uporabnik, pa naj se podatki
posredujejo neposredno iz njegove naprave.
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6. Resˇitev je lahko dostopna in preprosta za uporabo
Nacˇrtovanje naj poteka z mislijo na razlicˇne starostne in interesne
skupine ter raznoliko informacijsko pismenost uporabnikov. Resˇitev naj
bo dostopna v obliki mobilne aplikacije, objavljene na uradni distribucijski
platformi, ter spletne aplikacije, ki jo je mogocˇe uporabljati s poljubnim
spletnim brskalnikom. Dostop do funkcionalnosti mora biti omogocˇen vsem,
brez kompleksnih postopkov registracije. Uporabniˇski vmesniki resˇitve naj
bodo preprosti in razumljivi, besedila naj bodo dovolj velika ter z mozˇnostjo
dodatne povecˇave, spremne informacije pa naj bodo prav tako podane
z uporabo konsistentnih graficˇnih elementov in z barvnim kodiranjem
informacij.
7. Resˇitev ne predstavlja konkurencˇne storitve
enotni evropski sˇtevilki za klic v sili,
temvecˇ jo funkcionalno dopolnjuje
Izdelani vmesniki naj jasno poudarijo takojˇsnjo razpolozˇljivost klica v
sili ter uporabnike ozavesˇcˇajo o enotni evropski sˇtevilki 112. Mozˇnost
vzpostavitve nujnega klica naj bo vgrajena v mobilno aplikacijo in jasno
oznacˇena za preprecˇevanje zmotne uporabe. V primeru aktivnega nacˇina
sledenja naj resˇitev omogocˇa neposreden klic v sili z zaklenjene naprave, s
cˇimer povecˇa dostopnost klica v sili v primeru posˇkodb zaslona na dotik.
8. Resˇitev vkljucˇuje posebne in preventivne funkcionalnosti,
namenjene kljucˇnim uporabniˇskim skupinam.
Ob priljubljenosti tveganih in tehnicˇnih sˇportov ter terenskih aktivno-
sti v Sloveniji naj resˇitev uporabnikom omogocˇa varno nacˇrtovanje taksˇnih
izletov. Vsebuje naj mozˇnost pregleda zemljevidov, prometnih informacij,
vremenske napovedi, radarske slike padavin in obvestil o naglem poslabsˇanju
vremenskih razmer. Del resˇitve naj bo namenjen podrobnemu pregledu
terena geolokacijskih vzorcev, ki resˇevalcem omogocˇa lazˇje nacˇrtovanje
dostopa do ponesrecˇenca.
5 Zasnova uporabniˇskega dela resˇitve
Geolokacijski sistem Snapring je digitalna resˇitev za zagotavljanje osebne var-
nosti na podlagi lokacijskega sledenja. Namenjena je javni uporabi v raznolikih
scenarijih, s poudarkom na funkcionalnosti pri izvajanju visoko rizicˇnih sˇportnih
aktivnosti v naravi. Snapring tako ponudi dodatno stopnjo varnosti pri uporabi
v jadralnem padalstvu, deskanju na vodi, turnem smucˇanju, alpinizmu, sˇportnem
plezanju, gorskem teku in podobnih aktivnostih. Storitev temelji na hibridni lo-
kalizaciji uporabnika in porocˇanju njegove lokacije prek podatkovne povezave mo-
bilnega terminala. Podatki o geolokacijski sledi se posodabljajo v realnem cˇasu
in so na voljo kontakom, ki jih izbere uporabnik. Poleg lokacijskega belezˇenja
resˇitev omogocˇa tudi cˇasovno pogojena obvestila izbranim zaupnim kontaktom
ter uporabno mobilne aplikacije za neposredno povezavo v sistem javne varnosti.
Resˇitev Snapring sestoji iz treh kljucˇnih komponent:
1. mobilne aplikacije za lokacijsko porocˇanje in klic v sili,
2. spletne aplikacije za sledenje v zˇivo in pregled zgodovine gibanja,
3. zalednjega sistema, ki obe komponenti povezuje in zagotavlja visoko stopnjo
zanesljivosti delovanja.
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Uporabnik si sprva na mobilni telefon namesti brezplacˇno aplikacijo Snapring
ter na podlagi telefonskega imenika izbere svoj zaupni kontakt. Pred pricˇetkom
rizicˇne aktivnosti nato v aplikaciji izbere vrsto sˇporta in zacˇne novo sejo slede-
nja. Izbranemu zaupnemu kontaktu se avtomatsko posreduje SMS-sporocˇilo z
unikatno povezavo za geolokacijsko spremljanje. Ogled zemljevida in zgodovine
lokacijske sledi je omogocˇeno z uporabo spletnega vmesnika in ne zahteva name-
stitve aplikacije.
Slika 5.1: Vizualna zasnova resˇitve Snapring v oblikah mobilne in spletne apli-
kacije ter z umestitvijo zalednega strezˇniˇskega sistema.
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5.1 Spletna aplikacija
Spletni uporabniˇski vmesnik resˇitve omogocˇa ogled geolokacije mobilnega upo-
rabnika in pregled blizˇnjih terenskih karakteristik ter vremenskih vplivov (inten-
zitete padavin). Namenjen je uporabi zaupnega kontakta uporabnika, ki lahko
na podlagi razpolozˇljivih podatkov oceni nevarnost situacije in aktivira pristojne
resˇevalne sluzˇbe. V primeru zacˇetka resˇevalne akcije vmesnik omogocˇa tudi teren-
sko uporabo s strani resˇevalcev in olajˇsa nacˇrtovanje dostopa do ponesrecˇenca s
pregledom njegove pretekle poti in aktualne geolokacije ter tamkajˇsnjega terena.
Uporabniˇski vmesnik je na voljo v obliki spletne aplikacije in je prek varne
povezave dostopen z mnozˇico sodobnih brskalnikov. Tovrstna izvedba namrecˇ
zagotavlja visoko dostopnost uporabnikom z razlicˇnimi terminalnimi napravami
in ne zahteva predhodnih namestitev programskih paketov. Spletna aplikacija
je primarno prilagojena uporabi na klasicˇnih racˇunalniˇskih zaslonih, deluje pa
prav tako na tablicˇnih racˇunalnikih in mobilnih telefonih. Vsi kljucˇni elementi
so svetli, bele ali rdecˇe barve, kar olajˇsa prikaz ob delu na terenu (odsev soncˇne
svetlobe v zaslonu) ter ohranja celostno graficˇno podobo resˇitve.
Uporabniku je vpogled v geolokacijske podatke posameznika omogocˇen na
podlagi unikatne URL (angl. Uniform Resource Locator) povezave za sledenje.
Sistem tako ne zahteva predhodne registracije in prijave za delovanje. Posame-
zno povezavo za sledenje psevdonakljucˇno generira zaledni strezˇniˇski sistem na
podlagi zahtevka iz mobilne aplikacije. Povezava je veljavna zgolj za prikaz geolo-
kacijskih podatkov posamezne seje sledenja. Sejo v celoti inicializira ter upravlja
uporabnik mobilne aplikacije Snapring ter jo posreduje zaupnemu kontaktu ali
urgentnim sluzˇbam.
Uporabniˇski vmesnik spletne aplikacije v nacˇinu za sledenje v zˇivo je prika-
zan na sliki 5.2. Na levi strani vmesnika se nahaja kontrolna plosˇcˇa s kljucˇnimi
informacijami aktivne seje, ki v trenutnem pogledu vkljucˇuje tip aktivnosti in
dodan komentar. S klikom na pusˇcˇici v njenem zgornjem desnem kotu pa se ak-
tivira prikaz imena sledene mobilne naprave in stanja njene baterije. V razdelku
nekoliko nizˇje sta dve stikali, ki omgocˇata vklop posodabljanja lokacije v zˇivo
ter avtomatsko centriranje zemljevida na zadnjo pridobljeno lokacijo. Najnizˇji
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razdelek na levi strani pa prikazuje seznam zgodovine vseh lokacij v kronolosˇkem
zaporedju. Velikost leve nadzorne plosˇcˇe se dinamicˇno prilagodi vertikalni kom-
ponenti locˇljivosti zaslona, s tem pa krcˇi oziroma razteguje razdelek z zgodovino
lokacij. Po tem seznamu se uporabnik zato premika z drsnim kolescem miˇske,
pregled podrobnosti pa aktivira s klikom na posamezni vzorec. Aktiven geoloka-
cijski vzorec je tako barvno poudarjen z rdecˇo barvo, animiran ter s pripadajocˇim
radijem veljavnosti prikazan na osrednjem zemljevidu.
Slika 5.2: Prikaz spletnega uporabniˇskega vmesnika Snapring.
V sredini aplikacije je pogled zemljevida s prikazom diskretnih lokacijskih
vzorcev. Vsak animiran marker izbranega vzorca pa z rdecˇo barvo ponazarja
tudi porocˇan radij natancˇnosti tega vzorca. Markerji so med seboj povezani z
interpolirano daljico, ki ponazarja smer gibanja subjekta. Prikaz zemljevida te-
melji na spletnem zemljevidu Google ter podpira razlicˇne nacˇine pogleda, velikosti
povecˇave ter orientacije. Gradniki za kontrolo prikaza in pogleda zemljevida so
na lebdecˇih plosˇcˇah na desni strani. V prikazanem pogledu so na voljo tri plosˇcˇe.
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Prva omogcˇa izbiro povecˇave, preklop med satelitskim in orisnim pogledom ter
postrezˇe podrobne podatke trenutno izbranega vzorca lokacije (cˇas, natancˇnost,
koordinati ter naslov v primeru, da je ta na voljo). Druga plosˇcˇa omogocˇa prikaz
kompozitne radarske slike padavin s pokritostjo celega sveta ter legendo njihove
intenzitete in animiran prikaz premika padavin v pretekli uri. Zadnja izmed plosˇcˇ
je trenutno namenjena zgolj razvijalcem za testiranje predikcije in obvestil o pa-
davinah. Pogled z informacijami o napravi ter izbiro vrste prikaza zemljevida je
prikazan na sliki 5.3.
Slika 5.3: Prikaz podatkov o napravi ter izbira vrste zemljevida na spletnem
vmesniku.
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V primeru izbire satelitskega prikaza zemljevida in blizˇnje povecˇave zemlje-
vida se ob desnem robu prikazˇe sˇe cˇetrta kontrolna povrsˇina, ki omogocˇa vklop
tridimenzionalnega pregleda terena ter izbiro smeri projekcije. To poda sˇe doda-
tne morebiti kljucˇne podrobnosti o terenu, na katerem se uporabnik nahaja. Ta
nacˇin prikaza znova temelji na aplikacijskem vmesniku Googlovih zemljevidov in
ponuja sˇirok nabor podprtih podrocˇij. Omenjene funkcionalnosti prikazuje slika
5.4.
Slika 5.4: Pregled terenskih karakteristik v spletnem vmesniku.
Zaslonska posnetka na sliki 5.5 prikazujeta sˇe funkcionalnosti animiranega
pregleda radarske slike padavin s pripadajocˇo barvno lestvico, ki lahko tako upo-
rabniku aplikacije kakor resˇevalcem pomaga pri oceni situacije.
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Slika 5.5: Pregled intenzitete in zgodovine padavin ter animacije radarske slike
nad opazovanim obmocˇjem v spletnem vmesniku.
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Zadnja slika 5.6 prikazuje nadaljnji razvoj spletne aplikacije s prijavnim zaslo-
nom, ki bo uporabnikom poleg anonimnega ogleda na podlagi unikatnega URL-
naslova omogocˇal tudi registracijo in prijavo ter posledicˇno belezˇenje aktivnosti
prek spleta ter podporo novim funkcijam.
Slika 5.6: Prijavni zaslon spletne aplikacije.
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5.2 Mobilna aplikacija
Prvi korak nacˇrtovanja mobilne aplikacije terja zasnovo scenarija uporabniˇske in-
terakcije z njenim vmesnikom (angl. storyboard), na podlagi katerega vizualno
osnujemo posamezne aktivnosti in jih z uporabo namenskih programov povezˇemo
v virtualni prototip (angl. live application prototype). Slednji ne vkljucˇuje ni-
kakrsˇne programske kode, temvecˇ izrisane aktivnosti zgolj povezˇe s posameznimi
elementi na zaslonu. Primer vizualnega prototipa nasˇe aplikacije je razviden na
slikah 5.7 in 5.8.
Slika 5.7: Potek uporabniˇske interakcije ob prvem zagonu mobilne aplikacije.
Prvi zagon aplikacije uporabniku omogocˇi bodisi izbiro takojˇsnjega klica v sili
bodisi vnos osebnih podatkov za nadaljnjo uporabo. Pred vpisom informacij se
nahaja sˇe pojavno okno s politiko zasbnosti, pogoji in dolocˇili. Ti dokumenti upo-
rabnika med drugim obvestijo, da se njegovi podatki hranijo v sˇifrirani shrambi
telefona in se ne posredujejo na strezˇnik, temvecˇ sluzˇijo zgolj izvedbi nujnega
klica PEMEA.
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Slika 5.8: Izbira zaupnega kontakta na podlagi telefonskega imenika in glavna
menijska vrstica aplikacije.
Nadaljnje opcije omogocˇajo izbiro zaupnega kontakta za deljenje geolokacijske
sledi ter po uspesˇni nastavitvi uporabniku prikazˇejo funkcionalnosti aplikacije, ki
so v glavnem drsnem meniju. Podrobnosti nadaljnje uporabe programa smo zˇe
opisali, zato si na tem mestu raje preglejmo relavantne odlomke izvorne kode.
Realizacija resˇitve Snapring na platformi Android je bila izvedena v Labo-
ratoriju za Telekomunikacije Fakultete za elektrotehniko Univerze v Ljubljani.
Programiranje je potekalo v razvojnem okolju Android Studio in v programskem
jeziku Java. Aplikacija za vecˇino dejanj uporablja orodja in knjizˇnice uradne
zbirke Android SDK (angl. Software Development Kit), poleg tega pa vkljucˇuje
sˇe nekaj zunanjih paketov za Storitve Play (angl. Play Services) in komunikacijo
s strezˇnikom potisnih sporocˇil.
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Glavne razrede programa prikazuje slika 5.9. Delimo jih glede na njihovo
namembnost in vrsto, kakor to odrazˇa samo poimenovanje. Aktivnosti (angl.
Activity) predstavljajo razrede, ki razsˇirjajo privzeti nacˇin prikaza dejavnih ele-
mentov v sistemih Android. Posamezna aktivnost je enakovredna posameznemu
prikazanem pogledu na zgornjih vizualnih zasnovah. Storitve razsˇirjajo istoimen-
ski razred (angl. Service) in tipicˇno predstavljajo uporabniku nevidna dejanja, ki
se ali izvajajo v ozadju ali ponujajo podporno funkcionalnost preostalim aktiv-
nostim.
Slika 5.9: Prikaz programskih razredov posameznih funkcionalnosti mobilne
aplikacije Snapring.
Izmed gornjih datotek velja izpostaviti zgolj kljucˇni funkcionalnosti nasˇe apli-
kacije – upravljanje z lokacijskimi storitvami in posredovanje podatkov o lokaciji
na zaledje. Implementacija lokacijskih storitev v aplikacijo poteka v sˇtirih gene-
ralnih korakih. V prvem koraku mora program uporabnika zaprositi za ustrezna
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dovoljenja, kar Snapring stori nemudoma po namestitvi. Nato se mora proces
narocˇiti na lokacijske posodobitve in vsako prejeto sporocˇilo ustrezno obdelati. V
tretjem koraku sledi optimizacija implementiranih lokacijskih zahtevkov v smi-
slu razmerja med porabo baterije in zadovoljivo natacˇnostjo za nasˇe potrebe.
Nazadje geolokacijo uporabniku prikazˇemo sˇe z implementacijo kartografije.
Android se lahko za uporabo golokacijske funkcionalnosti opre na dva pro-
gramska paketa, zbirko android.location ter FusedLocationProviderApi.
Prvi programerju omogocˇa nekoliko vecˇ nadzora nad neposredno metodo pridobi-
vanja lokacij, a terja nekaj previdnosti pri optimizaciji zahtevkov za podaljˇsevanje
avtonomije aparata. Drugi paket je del zbirke Storitev Play in omogocˇa avtomat-
sko upravljanje energetske ucˇinkovitosti glede na zahtevan razred natancˇnosti, saj
z lastnim servisom v ozadju skrbi za kontekstualno najprimernejˇso metodo loka-
lizacije. Poleg tega se tovrstna metoda v vecˇini primerov izkazˇe za hitrejˇso in
natancˇnejˇso, saj z dinamicˇnim filtriranjem in zlivanjem ustreznih senzorskih vi-
rov omogocˇa pravo hibridno lokalizacijo.
Kljub temu nekatere naprave ne vsebujejo prednamesˇcˇenih programskih pa-
ketov Storitev Play. V takih primerih posezˇemo po naslednjih razpolozˇljivih
metodah lokalizacije prvega paketa:
• LocationManager.GPS PROVIDER;
ta metoda omogocˇa lokalizacijo z uporabno sateliskih tehnologij in ob zunanji
uporabi vrne najnatancˇnejˇse rezultate; njena pomanjkljivost je relativno dolg
cˇas do pridobitve prve lokacije v primeru hladnega zagona storitve;
• LocationManager.NETWORK PROVIDER;
omrezˇna metoda pridobivanja lokacije, ki temelji na mobilnih omrezˇjih in
dostopnih tocˇkah Wi-Fi;
• LocationManager.PASSIVE PROVIDER;
pasivno pridobivanje novih lokacij na podlagi zahtev, ki jih opravijo druge
aplikacije ali storitve.
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Primer implementirane storitve, ki zahteva periodicˇne lokacijske posodobitve z
eksplicitno uporabo satelitskih storitev je prikazana na sliki 5.10. Cˇasovne in po-
zicijske pogoje posodobitev dolocˇata spremenljivki minTime (minimalna cˇasovna
razlika med dvema posodobitvama) in minDist (minimalna razdalja med dvema
posodobitvama).
Slika 5.10: Periodicˇno posodabljanje geolokacije z uporabo GNSS sistemov.
64 Zasnova uporabniˇskega dela resˇitve
Oglejmo si sˇe metodo, ki pridobljene podatke posreduje do spletnega aplika-
cijskega programskega vmesnika Snapring. Funkcijski klic sendLocation je mocˇ
opaziti zˇe v zgornji programski kodi, ki se izvede ob vsaki spremembi geolokacije.
Ta v izogib blokadi uporabniˇskega vmesnika ter aktivnih funkcij pozˇene locˇeno nit
(angl. thread), ki sintetizira strukturo JSON (angl. JavaScript Object Notation)
ter jo na zaledje posreduje z omrezˇno zahtevo HTTP POST.
Slika 5.11: Posredovanje lokacijskih podatkov na strezˇnik.
S tem smo zajeli najosnovnejˇso funkcionalnost mobilnega dela resˇitve in pri-
pravili teren za podrobnejˇso obravnavo komunikacije med mobilnim, zalednim in
spletnim delom Snapringa.
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5.3 Hierarhicˇna analiza dejanj
Hierarhicˇna analiza (uporabniˇskih) dejanj (angl. hierarchical task decomposition)
na sliki 5.12 predstavlja zaporedje dogodkov, ki jih uporabnik vrsˇi med interak-
cijo z nasˇim izdelkom. Predstavljena je s funkcionalnim diagramom, ki omogocˇa
tehnicˇno nacˇrtovanje resˇitve in definicijo visokonivojskih protokolov. Sosledje pri-
kazanih dogodkov izvira iz uporabnikove namere na vrhu diagrama in se padajocˇe
nadaljuje skladno z vertikalno razporeditvijo elementov na sliki. Posamezne do-
godke oziroma funkcionalnosti nasˇe resˇitve predstavijo funkcionalni bloki, ki s
svojimi povezavami prikazujejo nacˇin medsebojne komunikacije. Taksˇna skica v
logicˇnem zaporedju oriˇse arhitekturo sistema ter poda njegove funkcionalne zah-
teve. Grob oris nato izpopolnimo z izbiro komunikacijskih protokolov, delitvijo
resˇitve na vecˇ podskolopov in gnezdenjem ter enkapsulacijo manjˇsih funkcij v
splosˇnejˇse komponente. Celostna slika sistema nam posledicˇno omogocˇa lazˇjo iz-
biro ustreznih tehnologij in preslikavo logicˇne zasnove visokonivojske arhitekture
sistema v objektno orientirano programsko implementacijo.
Vertikalno sosledje na diagramu prikazuje uporabnikovo interakcijo z mobil-
nim in spletnim klientom, horizontalna ravnina pa predstavlja medsebojno komu-
nikacijo med razlicˇnimi komponentami resˇitve. Razvidno je, da si mora uporabnik
aplikacijo Snapring najprej namestiti na svoj pametni telefon ter ob njenem pr-
vem zagonu vnesti relevantne osebne podatke. Ti ostanejo shranjeni na telefonu,
v oblak pa se posredujejo zgolj identifikatorji naprave. Nadaljnje, funkcija geolo-
kacijskega sledenja zahteva zacˇetek aktivnosti na mobilnem aparatu in vzporedno
ustvari sejo sledenja na strezˇniku. Sledi periodicˇno posodabljanje geolokacije in
nato terminacija seje s strani uporabnika ob koncu aktivnosti. V primeru, da upo-
rabnik po dolocˇenem cˇasovnem intervalu ne zakljucˇi aktivnosti, pa je v razvoju
funkcija, ki na strani strezˇnika avtomatsko generira SMS-obvestilo ter ga s po-
vezavo za sledenje posreduje zaupnemu kontaktu prek strezˇniˇskega SMS-prehoda
(angl. SMS gateway). Diametralno levi koloni dejanj na mobilnem klientu, lahko
uporabniki do spletnega vmesnika dostopajo neposredno prek unikatne URL-
povezave (prikazano v desni vertikali). Zaledni notranji aplikacijski usmerjevalnik
tu razcˇleni URL-zahtevo ter izlocˇi javni identifikator seje sledenja. Na podlagi
tega nato brskalniku periodicˇno posreduje sˇe korelirane lokacijske zapise.
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Slika 5.12: Poenostavljena hierarhicˇna analiza uporabniˇskih dejanj s poudarkom
na kljucˇnih funkcijah geolokacijskega sledenja.
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5.4 Izvedba spletnega uporabniˇskega vmesnika
Uporabniˇski vmesnik resˇitve Snapring temelji na sloni modernih spletnih in za-
lednih tehnologijah, ki omogocˇajo hiter razvoj in iteriranje razlicˇic resˇitve (angl.
rapid application development). Vecˇinski del tako zalednega kakor tudi upo-
rabniˇskega dela spletne aplikacije namrecˇ temelji na strezˇniˇskem programskem
jeziku PHP in arhitekturnem ogrodju (angl. Web Framework) Laravel ter sledi
principom razvoja MVC (angl. Model-View-Controller Software Design Pattern)
[117]. Uporabniˇski spletni vmesnik (angl. front end) specificˇno temelji na orodju
za izdelovanje programskih sˇablon Blade (angl. Blade templating engine), ki z
lastno sintakso zagotavlja strukturirano zasnovo spletnih aplikacij. Slika 5.13
prikazuje logicˇno razporeditev sˇablon za prikaz uporabniˇskih strani.
Slika 5.13: Minimalna struktura predloge Blade.
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Vsaka izmed gornjih datotek predstavlja predlogo (angl. template) oziroma
sklop programske kode, ki se med seboj vsebinsko dopolnjujejo in sestavijo koncˇno
spletno stran za obiskovalca. Ta v skladu z razvojno metodologijo Model-View-
Controller predstavlja drugo komponento – pogled oziroma predstavitev podatkov
(angl. view). Za pravilno usmerjanje po spletni aplikaciji ter kombiniranje ustre-
znih programskih predlog pa poskrbita vgrajen aplikacijski usmerjevalnik (angl.
router) ter sklop izdelanih krmilnikov (angl. controller), ki zasedejo mesto tretje
komponente. V primeru ogleda uporabniˇskih spletnih strani za to poskrbi tako
imenovani PageController z vzorcem registriranih spletnih poti iz slike 5.14.
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Slika 5.14: Prikaz definicije poti aplikacijskega usmerjevalnika in krmilnika
strani.
Posamezna spletna predloga seveda temelji na oznacˇevalnem jeziku HTML 5
(angl. Hypertext Markup Language 5) in skriptnem jeziku ES6 (angl. ECMA-
Script 6), ki skrbi za komunikacijo z zalednim API (angl. Application Program-
ming Interface) vmesnikom ter prozˇenje dogodkov v brskalniku. Vizualne ka-
ratkeristike elementov in njihove animacije pa so definirane s skriptnim jezikom
SCSS, ki razsˇiri nabor funkcionalnosti sintakse jezika CSS (angl. Cascading Style
Sheets). SCSS za pospesˇitev razvoja namrecˇ vpelje novosti kot so gnezdenje pra-
vil, uporaba funkcij in vkljucˇevanje stilov za ponovno uporabo (direktivi @mixin
in @include) ter se nato s predprocesorjem SASS (angl. Syntactically Awesome
Style Sheets) prevede v sintakso CSS. Ta z uporabo poizvedb o tipu medija (angl.
Media Query) in njegovih lastnostih podpre tudi razlicˇne sete pravil za prikaz na
zaslonih razlicˇnih resolucij, kar je osnova za oblikovanje odzivnih spletnih strani
(angl. responsive web design). V vsakem primeru pa pred pisanjem kode za izgra-
dnjo spletnega vmesnika tega najprej uprizorimo (angl. interface design mockup)
v oblikovalskih programih kot so Adobe Photoshop, Adobe Illustrator in Adobe
Experience Design.
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Resˇitev poleg gornjih tehnologij uporablja tudi vizualne gradnike iz knjizˇnice
za semanticˇno izgradnjo uporabniˇskih vmesnikov SemanticUI ter ikone iz brez-
placˇnega paketa graficˇne pisave FontAwesome. Dokoncˇan izdelek pa kljub temu
terja sˇtevilne vizualne in programske prilagoditve, ki spletejo rdecˇo nit celostne
graficˇne podobe ter poskrbijo za dobro uporabniˇsko izkusˇnjo. Pri tem so v ve-
liko pomocˇ predvsem permisivne odprtokodne licence, ki dopusˇcˇajo modifikacije,
deljenje in ponovno uporabo spremenjene izvorne kode.
Izvlecˇek kode, ki prikazuje nekaj izmed nasˇtetih tehnologij za izgradnjo kon-
trolnih gradnikov, je na sliki 5.15. Prikazan urejevalnik besedila pa je Micirosoftov
odprtokodni Visual Studio Code s sˇtevilnimi vticˇniki, kot je Emmet, ki bistveno
olajˇsajo multiplikacijo oznacˇevalnih elementov in pospesˇijo razvoj.
Slika 5.15: Izvelecˇek oznacˇevalne HTML5 kode za izgradnjo kontrolnih panelov.
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Naslednji korak pri izgradnji uporabniˇskega vmesnika zajema izvedbo pro-
gramske logike za interakcijo z elementi, prozˇenje dogodkov ter asinhrono komu-
nikacijo. Tem nalogam je na kozˇo pisan skriptni jezik ECMAScript 6, sodobna
inacˇica JavaScripta, standardizirana v letu 2015 [118]. Navkljub sˇtevilnim iz-
boljˇsavam jezika ES6 napram starejˇsim razlicˇicam, projekt vkljucˇuje tudi zuna-
nje knjizˇnice, ki skrasˇujejo sintakso in ponujajo zˇe pripravljene funkcije. Breme
raznovrstnih logicˇnih operacij tako prevzame zbirka Lodash, dinamicˇno prikazo-
vanje gradnikov (angl. tooltips) realizira Popper.js, za enostavnejˇso manipulacijo
DOM (angl. Document Object Model) objekta, registracijo metod slusˇateljev
dogodkov (angl. event listener) in implementacije splosˇnejˇsih funkcij pa poskrbi
jQuery.
Dalje, prikaz kartografije in izris geometricˇnih likov na geolokacijah vrsˇi izvr-
sten JavaScript API Googlovih Zemljevidov, prikaz sloja geografsko poravnanih
radarskih slicˇic padavin pa odlicˇen podatkovni vir RainViewer. Asinhrona ko-
munikacija, ki osvezˇi prikaz podatkov brez ponovnega nalaganja spletne strani
temelji na standardu AJAX (angl. Asynchronous JavaScript And XML) za pre-
tok JSON struktur iz lastnega aplikacijskega zaledja. Znacˇilen primer te uporabe
predstavlja na primer tempirana funkcija za posodobitev seznama geolokacijskih
markerjev na slikah 5.16 in 5.17, ki se iz podatkovne baze pretocˇijo v objekt v
delovnem spominu brskalnika. Vse entitete (seje, geolokacije, naprave, uporab-
niki) izpostavljene v spletnem vmesniku pa so prav tako unikatno zaznamovane
z javno, psevdonakljucˇno generirano sˇifro, ki ni iterabilna. Slednje pripomore k
varnosti sistema, saj taksˇno indeksiranje zapisov ne razkrije primarnih kljucˇev
(identifikatorjev zapisa) v podatkovni bazi.
Glede na sˇtevilnost eksternih programskih knjizˇnic sta za zagotavljanje pono-
vljivosti in prenosljivosti razvojnega, testnega in produkcijskega okolja kljucˇnega
pomena organizacija in verzioniranje programskih paketov. S tem se v okviru
nasˇih krovnih tehnologij spoprimemo z namenskima resˇitvama NPM (angl. Node
Packet Manager) za upravljanje zbirk JavaScript in CSS ter Composer za pa-
kete PHP. Obe resˇitvi sluzˇita kot upravitelja programskih paketov, ki na podlagi
nasˇih namestitvenih skript razresˇujeta medsebojne odvisnosti in pakete preneseta
iz centraliziranih repozitorijev.
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Slika 5.16: Posodabljanje lokacijskih vzorcev in izgradnja seznama lokacij.
Kolicˇina in raznolikost vkljucˇenih knjizˇnic, predlog CSS in graficˇnih elemen-
tov pa kljub posegu po upraviteljih programskih paketih mocˇno povecˇujeta kom-
pleksnost projekta in skupno vsoto datotek. Posledica velikega sˇtevila (drob-
nih) datotek, ki jih mora brskalnik prenesti ob vsakem prikazu spletne strani
so visoki rezˇijski strosˇki (angl. overhead information) komunikacijskih proto-
kolov, ki vnasˇajo nezˇelene cˇasovne zakasnitve. Te odpravimo z optimizacijo in
zdruzˇevanjem razlicˇnih izvornih datotek v svezˇnje bodisi stisnjene produkcijske
kode bodisi poenostavljenih zbirk za lazˇji razvoj in z zdruzˇevanjem posameznih
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slicˇic v enodatotecˇni mozaik (angl. image sprites). V okviru izbranega ogrodja za
izdelavo spletnih aplikacij to omogocˇa orodje Laravel Mix, ki temelji na tehnolo-
giji Webpack ter dopusˇcˇa preprosto verizˇenje metod za obdelavo izvornih datotek
[119].
Slika 5.17: Izris geolokacijskih markerjev in njihovih povezav ter centriranje na
zadnjo lokacijo.
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6 Realizacija zalednega dela resˇitve
6.1 Razvojno okolje
Razvoj aplikacij terja dobro urejeno razvojno okolje (angl. development envi-
ronment) s sistemom verzioniranja kode (angl. code versioning) in strategijo
prenosa na produkcijske strezˇnike (angl. deployment). V primeru razvoja PHP
aplikacij to pomeni ustrezno namestitev PHP tolmacˇa (angl. PHP interpreter),
spletnega strezˇnika in sistema za upravljanje podatkovnih baz. Na vecˇini ope-
racijskih sistemov je mogocˇe vsako izmed zahtevanih komponent prenesti locˇeno
ter jih povezati v skupno resˇitev.
V nasˇem primeru razvojno okolje v veliki meri replicira produkcijski strezˇnik,
kar omogocˇa zagotavljanje tekocˇih posodobitev. Razvojni sistem je zato opre-
mljen s programsko opremo, ki predstavlja industrijski standard – PHP verzije
7.4, spletni strezˇnik Apache 2 in podatkovno zbirko MariaDB. Za oznako taksˇnih
skladov programske opreme se na sistemih GNU/Linux uporablja anglesˇki akro-
nim LAMP (angl. Linux, Apache, MySQL/MariaDB, PHP) [120]. Za delo v
operacijskih sistemih Windows ali macOS obstajata podobni resˇitvi na kljucˇ pod
imenoma WAMP (Windows AMP) oziroma MAMP (macOS AMP), poleg tega
pa je mogocˇe tudi poganjanje virtualiziranega razvojnega okolja s prednamesˇcˇeno
programsko opremo [121].
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Virtualizacija postaja prevladujocˇa tehnologija razvoja (in produkcijske rabe)
prav zaradi vedno zmogljivejˇse strojne opreme. Njene prednosti zajemajo zago-
tavljanje popolne kompatibilnosti s produkcijskim okoljem ter hkrati separacijo
primarnega (angl. hypervisor) in razvojnega sistema. Laravel za razvoj ponuja
predpripravljeno sistemsko sliko imenovano Homestead, ki jo poganja virtualiza-
cijsko okolje Vagrant. Namesto polne virtualizacije je mozˇna tudi programska
izgradnja in uporaba virtualnega okolja (angl. containerization) za izolacijo po-
sameznih aplikacij. Taksˇno resˇitev predstavlja na primer Docker, ki sicer ne
omogocˇa popolne produkcijske paritete v vseh primerih, a terja manj sistemskih
virov in je sˇe posebej uporaben za razvoj mikrostoritev [122].
Sistem verzioniranja shranjuje revizije izvorne kode v centralnem GitLab re-
pozitoriju na strezˇnih Laboratorija za telekomunikacije na Fakulteti za elektro-
tehniko Univerze v Ljubljani. Od tod si razvijalec z orodjem za kloniranje vira
ustvari lokalno razvojno kopijo. Orodje Git tako omogocˇa popoln pregled zgodo-
vine projekta, prehajanje med vecˇ razlicˇicami kode ter locˇen socˇasni razvoj novih
funkcionalnosti (angl. branching). Posamezne spremembe projekta se ob objavi
revizije (angl. commit and push) rocˇno ali avtomatsko zdruzˇijo v glavno razvojno
vejo ter se lahko po ustreznem testiranju zamrznejo in potisnejo na produkcijski
strezˇnik.
Nekoliko bolj zahtevno je vzdrzˇevanje strukture podatkovnih zbirk, katerih
instance niso vkljucˇene v repozitorije za verzioniranje. Namesto shranjevanja
zgodovine vseh zapisov v zbirki namrecˇ shranjujemo zgolj spremembe navodil
za njeno izgradnjo (t. i. shemo). Posodobitve (angl. updates) in razveljavitve
(angl. reverts) tabel v podatkovni zbirki so zato mogocˇe z orodji za migracije
shem. Laravel za taksˇne operacije nad projektom ponuja lastno orodje, imenovano
Artisan.
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Na podlagi strukture podatkovne zbirke lahko nato definiramo podatkovni
model – centralno komponento v principu MVC razvoja. Modeli predstavljajo
nivo abstrakcije nad surovim dostopom do podatkov, ki bistveno olajˇsa interak-
cijo in posledicˇno razvoj kompleksnega programja. Modele Eloquent definiramo
z objektno-relacijskimi preslikavami (angl. object-relational mappings) [123], ki
razsˇirjajo predpripravljene razrede PHP kode. Izgradnja vzorcˇnih datotek mo-
delov je ponovno mozˇna z orodjem artisan, ki poskrbi za to, da so izdelane
datoteke skladne s standardom PSR-4 (angl. PHP Standard Recommendation)
za samodejno nalaganje modulov (angl. autoloading) [124].
Poleg vkljucˇenih knjizˇnic PHP, za namestitve katerih poskrbi orodje Compo-
ser pa projekt za kratkorocˇno predikcijo pomika lokalnih padavin vsebuje tudi
programe, izdelane s tehnologijami, ki niso primarno namenjene razvoju spletnih
aplikacij. Zahteve za te programske pakete v projekt dodamo rocˇno in v jeziku
PHP poskrbimo za njihovo invokacijo v obliki podprocesov. Primeri tega pro-
gramja vkljucˇujejo preizkusno skripto za upragovljanje radarskih slik na osnovi
barvnih odtenkov jakosti padavin ter njeno nadaljnjo binarizacijo s tolmacˇema
MATLAB ali Octave. Produkcijska in procesorsko ucˇinkovitejˇsa razlicˇica tega
programa pa je napisana v skriptnem jeziku Python in zahteva namesˇcˇene module
OpenCV (angl. Open Computer Vision). Razvojno okolje mora biti na taksˇne
zahteve vnaprej pripravljeno ter omogocˇiti medprocesno komunikacijo bodisi v
obliki sporocˇil na standardnem vhodu (stdin), izhodu (stdout) in vmesniku
napak (stderr) bodisi prek Unix ali omrezˇnih vticˇnikov (angl. socket).
Zadnja, a kljucˇna komponenta dobrega poteka razvoja (angl. workflow) pa
zajema testiranje proizvedene programske opreme. Preverjanje le-te je lahko izve-
deno na vecˇ nacˇinov izmed katerih se bomo osredotocˇili na testiranje posameznih
enot programa (angl. unit testing). Slednje vecˇinoma preverja pravilno delova-
nje razredov in njihovih metod, ki se v nasˇem primeru prevladujocˇe nanasˇajo
na aplikacijski programski vmesnik ter upravljanje podatkovnih modelov. Za ta
namen je projektu pripisana zahteva za razvojno ogrodje PHP testov, imenovano
PHPUnit.
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6.2 Entitetno-relacijski model podatkovne zbirke
Strukturo relacijske podatkovne zbirke SQL (angl. Structured Query Language)
popiˇse njen entitetno-relacijski (ER) model. Zasnujemo ga skladno z zahtevami
po hrambi in hierarhihji podatkov, pri cˇemer nam je lahko v pomocˇ predhodno
izdelana hierarhicˇna analiza dejanj. Samo realizacijo podatkovne zbirke nato
izvedemo bodisi rocˇno z uporabo orodij RDBMS (angl. Relational Database
Management System) ali pa njeno strukturo opiˇsemo neposredno v jeziku SQL
oziroma s popisom sprememb (migracijami) v viˇsjenivojskih jezikih.
Resˇitev Snapring za hrambo podatkov uporablja tehnologijo MariaDB, spre-
menjeno odprtokodno razlicˇico sistema MySQL, ki zagotavlja preprosto upra-
vljanje, natancˇno definirano ER strukturo in vertikalno skalabilnost. V okviru
zagotavljanja integritete podatkov pa vsaka izmed njenih transakcij sledi zahte-
vam akronima ACID (angl. Atomicity, Consistency, Isolation, Durability) [125].
Entitetno-relacijski model zbirke Snapring v splosˇnem razdelimo na tri dele:
1. osrednji podatkovni del resˇitve,
2. avtentikacijski del za zahteve API,
3. tabelo z zgodovino pognanih migraci.
Izmed nasˇtetih bomo najvecˇ pozornosti namenili osrednjemu delu, prikaza-
nem na slikah 6.1 in 6.2. Ta zajema osem podatkovnih tabel, ki jih glede na
funkcionalnost resˇitve razdelimo v sˇtiri sklope. Prvi sklop zajema registracijo
naprav (tabela devices) in shranjevanje stikov (tabela contacts). Evidenca re-
gistriranih naprav z namesˇcˇeno aplikacijo Snapring je namrecˇ kljucˇno izhodiˇscˇe
za vsa nadaljnja dejanja, ki kot avtentikacijski mehanizem uporabljajo tako ime-
novan registriran unikaten identifikator naprave (angl. Device Unique Identifier
– DUID). Taksˇno overjanje klicˇocˇega klienta namrecˇ ne zahteva izdelave namen-
skega uporabniˇskega racˇuna in posredovanja osebnih podatkov na strezˇnik, kar je
predvsem prikladno za hitrejˇso uporabniˇsko posvojitev aplikacije in minimizacijo
upravljanja s podatki pod posebno zakonsko uredbo [126].
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Za posredovanje unikatne DUID sˇifre je zadolzˇen klient, ki lahko generacijo
z zadostno entropijo opravi psevdonakljucˇno ali z derivacijo iz enolicˇnih strojnih
identifikatorjev naprave (IMEI, MAC) oziroma z uporabo identifikatorja instance
aplikacije [127]. Poleg registracije naprav pa prvi sklop vkljucˇuje tudi imenik
zaupnih kontaktov, ki jih s privoljenjem uporabnika na strezˇnik posreduje mobilna
aplikacija.
Slika 6.1: Entitetno-relacijski model osrednje podatkovne zbirke Snapring.
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Drugi sklop tabel v podatkovni zbirki zajema belezˇenje sej sledenja (tabela
sessions), narocˇil na dogodke (tabela subscriptions) ter posredovanih obvestil
(tabela reports). Vsaki registrirani napravi lahko pripada poljubno sˇtevilo sej,
narocˇil in posredovanih obvestil. Vsaki izmed teh instanc pa pripada povezava z
natanko eno registrirano napravo. Tretji sklop vkljucˇuje shrambo sprozˇenih ob-
vestil (tabela alerts), ki pripadajo posameznim narocˇilom, ter zalogo vrednosti
vrst mozˇnih prihajajocˇih obvestil o dogodkih (tabela report types).
Zadnji sklop zajema centralno tabelo lokacij (locations), ki hrani geografski
koordinati ter spremne metapodatke (natancˇnost, naslov, raven baterije). Kon-
tekst posameznega vnosa lokacije podajajo njene relacije s sejami (kontekst sle-
denja aktivnosti), narocˇili (kontekst opazovanja doticˇne lokacije, na primer spre-
mljanje vremenske aktivnosti) ter posredovanimi porocˇili (kontekst uporabniko-
vega obvestila o nevarnosti na posamezni lokaciji). V prvih dveh primerih lahko
posamezni seji oziroma narocˇnini pripada nicˇ ali vecˇ lokacij, medtem ko zadnji
primer dopusˇcˇa, da o isti lokaciji porocˇa vecˇ razlicˇnih porocˇil.
Prakticˇna demonstracija strukture podatkovne zbirke je v povezavi s funkci-
jami celotne resˇitve Snapring ponazorjena na sliki 6.2. V primeru izbire sledenja
sˇportni aktivnosti tako zapis podatkov na strezˇniku poteka uposˇtevaje horizon-
talne relacije med tabelami v prvi vrstici. Uporabnik z registrirano napravo
zahteva novo sejo sledenja, ki se generira na strezˇniku ter v obliki identifika-
torja SEID (angl. Session Identifier) posreduje klientu. Ta nato s periodicˇnim
porocˇanjem o lastni geolokaciji dodaja vnose v tabelo lokacij, ki se sklicujejo na
tekocˇo sejo sledenja.
Druga vrstica na sliki zajema tabele, ki sodelujejo pri posredovanju sporocˇil
uporabniku. Sporocˇila se lahko nanasˇajo na tekocˇo sejo sledenja drugega uporab-
nika ali pa se sklicujejo na specificˇno lokacijo. To so na primer obvestila o nevarnih
vremenskih vplivih na izbrani geolokaciji. Uporabnik prek spletnega vmesnika ali
mobilne aplikacije zahteva novo narocˇilo (angl. subscription) na vremenske po-
datke ter posreduje svojo trenutno geolokacijo. Vnos lokacije v istoimenski tabeli
se povezˇe z narocˇilom ter je posredno povezan z napravo (klientom). Na strezˇniku
se periodicˇno izvajata osvezˇevanje vremenskih podatkov ter napoved tocˇe na po-
sredovani lokaciji. Uporabniku se v primeru nevarnosti posreduje obvestilo (angl.
alert) na mobilni telefon ali spletni vmesnik.
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Slika 6.2: Potek poizvedb v povezavi z jedrno funkcionalnostjo sistema.
Zadnji scenarij predvideva obvesˇcˇanje v nasprotni smeri – klientovo posre-
dovanje obvestil in njihovo shranjevanje na strezˇniku. Realna uporaba zajema
porocˇanje pricˇ o naravnih nesrecˇah (snezˇni plaz, poplava, pozˇar), prometnih ne-
zgodah ter preostalih dogodkih. Taksˇna porocˇila se shranjujejo na strezˇniku in
so na voljo vsem uporabnikom aplikacije Snapring. Tretja vrstica zato prikazuje
povezavo s tabelo naprave, ki sporocˇilo (angl. report) odda in opremi s podatki
o vrsti nezgode (angl. report type) ter geolokacijo.
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Strukturo vsake tabele sestavlja vecˇ polj, izmed katerih se jih nekaj pomensko
ponavlja med tabelami. Najbolj vpadljivo je seveda polje id, ki zavzema mesto
primarnih kljucˇev ter s samoiteracijo ob zapisu enolicˇno identificira vsak vnos.
Identifikator id uporabljajo izkljucˇno interni krmilniki za upravljanje zapisov,
nanj pa se sklicujejo tudi tuji kljucˇi za vzpostavitev relacij med tabelami.
Pomensko podobno vrednost predstavljajo tudi polja duid, coid, seid, suid,
alid, loid ter reid, ki pripadajocˇe zapise oznacˇujejo s 30- oziroma 40-bajtnim
psevdonakljucˇnim nizom. Te identifikatorji zapisov uporabljajo krmilniki, ki ko-
municirajo s klienti. Kljub sˇifriranju podatkov v glavi in telesu zahtevkov API
na ta nacˇin zlonamernim akterjem onemogocˇimo poskuse iteracije identifikatorjev
zapisa za raziskovanje zaledne podatkovne zbirke.
Zadnji izmed splosˇnih polj pa sta cˇasovna zˇiga stvaritve created at in zadnje
posodobitve zapisa updated at, ki omogocˇata preprostejˇse sortiranje poizvedb
ter ponujata dodatno kontekstualno informacijo med razhrosˇcˇevanjem. Obe polji
sta avtomatsko posodobljeni ob instanciranju in zapisu novega modela v okolju
Laravel.
Zgradbo podatkovne zbirke in njenih relacij celostno definiramo z zapisom na
dveh nivojih. Najprej z zapisom strukture tabel v posameznih migracijah ter z
definicijo primarnih in tujih kljucˇev ter njihovih povezav (sliki 6.4 in 6.5), nato
pa sˇe s preslikavo te strukture v programske modele (slika 6.3).
Slika 6.3: Primer definicije podatkovnega modela s pripadajocˇimi relacijami.
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Slika 6.4: Primer migracije, ki definira strukturo tabel v podatkovni zbirki.
Slika 6.5: Primer migracije, ki definira relacije med entitetami.
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Zapis imena tabele v podatkovni zbirki je implicitno podan s poimenovanjem
modela v edninski obliki. Trenutna razlicˇica Snapringa v celoti zajema 8 defini-
ranih modelov z razlicˇnimi medsebojnimi relacijami:
1. Alert
podatkovni model posredovanih obvestil, abstrakcija tabele alerts,
2. Contact
podatkovni model shranjevanja stikov zaupnih kontaktov, tabela contacts,
3. Device
podatkovni model belezˇenja naprav z aplikacijo Snapring, tabela devices,
4. Location
podatkovni model lokacijskih podatkov, tabela locations,
5. Report
podatkovni model prejetih obvestil klientov, tabela reports,
6. ReportType
podatkovni model, ki definira vrste mozˇnih obvestil, tabela report types,
7. Session
podatkovni model sej sledenja, tabela zapisov sessions,
8. Subscription
podatkovni model narocˇnin na dogodke, zapisi v tabeli subscriptions,
Preostala dela nasˇe razdelitve podatkovne zbirke zajemata tabelo z ustvarje-
nimi migracijami in njihovo serijsko sˇtevilko, ki omogocˇa ponovljivo izgradnjo in
razgradnjo zbirke ter avtentikacijski del za komunikacijo z aplikacijskim vmesni-
kom brez belezˇenja stanja (angl. stateless communication).
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Nadaljni razvoj resˇitve Snapring namrecˇ predvideva razsˇiritev trenutne avten-
tikacije naprav na podlagi identifikatorja DUID z uporabniˇskimi racˇuni ter zava-
rovanjem virov z naprednimi dostopnimi zˇetoni (angl. access token). Razsˇiritev
za ta namen predvideva izgradnjo novih tabel uporabnikov ter uporabo varnega
sistema za izdajo, obnovo, preklic in avtorizacijo zˇetonov. Slika 6.6 prikazuje pri-
vzete tabele, ki jih generira vkljucˇitev implemntacije avtorizacijskega strezˇnika
OAuth2 v programskem paketu Laravel Passport.
Slika 6.6: Preostale tabele v podatkovni zbirki sistema Snapring.
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6.3 Zasnova aplikacijskega programskega vmesnika
Aplikacijski programski vmesnik specificira nacˇin interakcije med razlicˇno pro-
gramsko opremo in posledicˇno omogocˇa pretok podatkov med programjem. V
grobem sestoji iz specifikacije podatkovnega formata, nacˇina komunikacije ter
vrste komunikacijskih zahtev in odgovorov [128]. V sklopu resˇitve Snapring je
API kljucˇna komponenta zalednega sistema, ki komunicira z mobilno aplikacijo
ter spletnim uporabniˇskim vmesnikom in posreduje, vnasˇa ter spreminja nje-
gove podatke. Aplikacijski programski vmesnik je tako odgovoren za sprejemanje
programskih zahtev klientov ter njihovo posredovanje zalednim krmilnikom pod
pokrovom.
Zaradi splosˇnosti problema komunikacije med programsko opremo najdemo
komponente API v prav vsaki sodobni resˇitvi. Njihove implementacije pa se
lahko kljub temu med seboj mocˇno razlikujejo. Zavoljo izgradnje programske
kode, ki jo bo lahko vzdrzˇevati in kasneje razsˇiriti z novimi funkcionalnostmi,
zato sledimo programskim konvencijam, povzamemo dobre prakse arhitekturnih
slogov ter se posluzˇujemo (spletnih) standardov.
Ogrodje za izdelavo spletnih aplikacij Laravel ne zapoveduje stroge uporabe
specificˇnih standardov, temvecˇ odlocˇitev o njihovi izbiri prepusˇcˇa razvijalcem.
Namesto togih vzorcev Laravel ponuja sˇtevilna orodja in razsˇirljive, predpripra-
vljene zglede za razvoj aplikacijskih vmesnikov. Izmed njih velja izpostaviti pred-
vsem ponujene aplikacijske usmerjevalnike, vmesnike, medvmesnike (angl. mid-
dleware) in krmilnike. Omeniti velja tudi pripravljene transformacijske sloje, ki
jih umestimo med izdelane podatkovne modele ter dejansko predstavitvijo po-
datkov v odgovoru na API zahtevo [129].
V resˇitvi Snapring pretocˇni podatkovni format predstavlja besedilna struktura
JSON, ki jo v primeru navzdoljnje komunikacije med obdelavo zahteve generira
transformacijski sloj. Za nasˇ projekt to na primer pomeni, da ob uporabniˇski
zahtevi po seznamu lokacij dolocˇene seje sledenja zaledje na podlagi definiranih
modelov Session in Location opravi poizvedbe v podatkovnih tabelah sessions
in locations ter taksˇno reprezentacijo transformira v besedilne datoteke s struk-
turo JSON. Te so nato posredovanje klientu, ki podatke interpretira ter po potrebi
obdela in prikazˇe uporabniku.
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Na tem mestu se torej poraja vprasˇanje kam in kako klient pravzaprav odda
zahtevo, s katero posreduje oziroma pridobi podatke po zgoraj opisanem po-
stopku. Za ta namen aplikacijski programski vmesnik resˇitve Snapring povzema
arhitekturni slog REST (angl. Representational State Transfer) [130]. Ta za
komunikacijo temelji na protokolu HTTP(S) in zapoveduje rabo arhitekturnega
modela strezˇnika in odjemalca. S tem dosezˇe separacijo namer obeh entitet ter
z uporabo protokolov brez belezˇenja stanja (angl. stateless protocol) zagotavlja
popolno avtonomijo zahtev. Vse kontekstualne informacije so namrecˇ vkljucˇene
v vsaki posredovani zahtevi, te pa so naslovljene na uniformno in semanticˇno
definirane poti do virov (angl. resource endpoints). Slog REST nazadnje za
manipulacijo virov povzame privzete metode protokola HTTP, ki zajemajo vse
kljucˇne operacije CRUD (angl. create, read, update, delete) in svoje namere
prenesejo vse do instanc na nivoju podatkovne zbirke [131].
Podprte metode HTTP (zahtevki CRUD) v Snapring API vmesniku:
• GET
pridobivanje podatkov z vira,
• POST
posredovanje novih podatkov za ustvarjanje nove instance vira,
• PUT
posodabljanje podatkov zˇe ostojecˇe instance vira,
• DELETE
izbris instance vira.
RFC (angl. Request for Comments) HTTP/1.1 standard sicer definira sˇe vecˇ
metod za modifikacijo virov (npr. POST in PATCH), a je za ta namen najbolj
smiselna uporaba metode PUT, ki zagotavlja idempotentnost vrsˇenih operacij
[132] .
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Poti do posameznih virov definiramo s preslikavo modelne zasnove resˇitve in
rabo besednih zvez, ki nakazujejo na namero in ime modela, nad katerim vrsˇimo
operacije. Dobra praksa vkljucˇuje tudi locˇevanje usmerjevalne tabele (angl. rou-
ting table) aplikacijskega programskega vmesnika (angl. API routes) od klasicˇnih
poti spletne aplikacije (angl. web routes). Registrirane relative poti virov nasˇe
resˇitve s pripadajocˇimi metodami prikazuje slika 6.7.
Slika 6.7: Seznam definiranih poti in pripadajocˇih HTTP metod.
Absolutne poti virov sestojijo iz gornjih relativih naslovov z dodano domensko
predpono. Zdruzˇevanje opravi koda klienta, ki vsebuje FQDN (angl. Fully Qua-
lified Domain Name) naslove strezˇnikov, na katerih resˇitev gostuje. Poti lahko
v kombinaciji s pripadajocˇimi HTTP metodami programer v izvorno kodo kli-
enta vkljucˇi rocˇno (s pomocˇjo API dokumentacije) ali pa z uporabo sistema za
avtomatsko odkrivanje specifikacij API (angl. API specification autodiscovery)
na podlagi opisa WADL (angl. Web Application Description Language) [133].
Izvrsˇevanje zahtevkov, opravljanje poizvedb DNS (angl. Domain Name System)
in nizˇjenivojskih omrezˇnih operacij pa ostajajo v domeni sistemskih knjizˇnic ra-
zvojne platforme.
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Posredovana zahteva API na zaledju najprej dosezˇe programski spletni
strezˇnik Apache, katerega konfiguracija v datoteki .htaccess jo preusmeri na
vstopno spletno datoteko. Ogrodje Laravel sledi spletnim konvencijam in vsto-
pno datoteko v direktoriju public poimenuje index.php. Ta pa ni spletni indeks
v pravem pomenu besede, temvecˇ vsebuje zgolj nekaj vrstic kode, ki registrira sa-
modejni nalagalnik programskih razredov, instancira aplikacijsko jedro ter pozˇene
slusˇatelja vhodnih zahtev HTTP. Na ta nacˇin je namrecˇ omogocˇena popolnoma
programsko definirana konfiguracija nasˇe spletne aplikacije, brez vecˇjih posegov
v nastavitve spletnega strezˇnika. Z enotno vstopno tocˇko index.php je skoraj
celotna veriga odlocˇitev usmerjanja prepusˇcˇena sami aplikaciji in ne direktorijski
strukturi spletnega strezˇnika (angl. webroot). Zagnano aplikacijsko jedro od tod
razcˇlenjuje prihajajocˇe HTTP zahteve in se odzove v skladu z interno usmerje-
valno tabelo, opisano v datoteki routes/api.php (delno prikazana na sliki 6.8).
Slika 6.8: API poti virov za upravljanje z napravami, sejami in lokacijami.
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Gornja aplikacijska usmerjevalna tabela predpiˇse dejanja oziroma krmilnike,
ki so z vrsˇenjem kompleksnejˇsih dejanj odgovorni za razresˇevanje zahtev na po-
samezni URI-poti. Projekt Snapring za ta namen definira 9 razlicˇnih krmilnikov:
1. Controller
splosˇni krmilnik za avtentikacijo in validacijo zahtev,
2. AlertController
krmilnik za ustvarjanje, posredovanje in pregledovanje posredovanih obvestil,
3. ContactController
krmilnik za zapis, modifikacij, izbris in povezavo kontaktnih informacij,
4. DeviceController
krmilnik za (de)registracijo, modifikacijo, pregled stanja in seznama naprav,
5. LocationController
krmilnik za zapis in poizvedbo geografskih lokacij s spremnimi metapodatki,
6. ReportController
krmilnik za zapis in izbris prejetih obvestilo,
7. SessionController
krmilnik sej sledenja, omogocˇa stvaritev seje, njen zakljucˇek in izbris,
8. SubscriptionController
splosˇni krmilnik kontrolo narocˇil naprav na obvestila,
9. PagesController
krmilnik prikaza strani spletnega vmesnika, ne omogocˇa pretoka podatkov.
Obravnava posamezne zahteve lahko terja vecˇ operacij nad razlicˇnimi enti-
tetami. Krmilniki operacije branja in pisanja nad podatkovno zbirko vrsˇijo s
sklicevanjem na definirane modele, pri tem pa se lahko medsebojno dopolnjujejo.
Zaradi berljivosti se zato nemalokrat posluzˇimo tako imenovanih Laravel fasad
(angl. facade), ki omogocˇajo neposredno uporabo metod tujih razredov brez
izgube konteksta. Gabarite dovoljenih operacij namrecˇ definirajo medsebojne
odvisnosti, definirane z modeli in relacijami na podatkovnem nivoju.
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Primer nekaterih metod lokacijskega krmilnika z vhodno validacijo podatkov,
izgradnjo modelov ter preventivnim izhodnim kodiranjem je razviden na slikah
6.9, 6.10 in 6.11.
Slika 6.9: Metodi lokacijskega krmilnika za javni prikaz lokacij seje ali narocˇnine.
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Slika 6.10: Metoda za posredovanje nove lokacije v aktivno sejo sledenja.
Nekateri krmilniki vseh operacij ne opravijo z lastno kodo, temvecˇ se sklicu-
jejo na zunanje programe, ki jim posredujejo prejete vhodne parametre zahtev.
Najrazvidnejˇsa primera teh operacij zajemata posˇiljanje obvestil uporabnikom ter
analizo vremenskih razmer. Obvesˇcˇanje uporabnikov je mogocˇe na vecˇ nacˇinov
in zavisi od programske opreme klientov. S strezˇniˇske strani lahko prek lastnega
mobilnega prehoda posˇiljamo SMS-obvestila. Ta nacˇin je predvsem uporaben
za posredovanje obvestil uporabnikom, ki mobilne aplikacije Snapring nimajo
nalozˇene. SMS-sporocˇilo tako vsebuje zgolj URL-povezavo do specificˇne seje sle-
denja v spletni aplikaciji. Druga opcija sporocˇanja zajema posredovanje potisnih
obvestil (angl. push notifications) na naprave z aplikacijo Snapring. Za dostavo
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potisnih obvestil svojo zahtevo na strezˇniˇski strani posredujemo zunanjemu ser-
visu Firebase Cloud Messaging (FCM), ki opravi posˇiljanje. Vanjo vkljucˇimo
vsebino sporocˇila ter identifikator ciljne naprave (fcm token), zapisan v tabeli
devices. Poleg omenjenih nacˇinov sporocˇanja pa sta implementirani sˇe opciji po-
sredovanje e-posˇte in sporocˇil na platformo Slack, ki sta rezervirani za obvesˇcˇanje
razvijalcev o strezˇniˇskih dogodkih.
Slika 6.11: Metoda za redakcijo specificˇnega lokacijskega vzorca iz seje sledenja.
Alternativen primer posˇiljanju potisnih obvestil po trajno odprti povezavi
TCP (angl. Transmission Control Protocol) je periodicˇno preverjanje za novo
vsebino (angl. polling). To opcijo v zaledju uporabljamo za osvezˇevanje radar-
skih slik z vira RainViewer. Ta API namrecˇ omogocˇa dostop do razrezanih slicˇic
razlicˇnih resolucij, ki se na podlagi sestavljene globalne slike padavin osvezˇijo pri-
blizˇno vsakih 10 minut. Glede na rahlo variacijo cˇasa posodobitve nasˇo skripto
PHP po vzoru teorema o vzorcˇenju [134] zaganjamo vsaj dvakrat pogosteje. Za-
gon dejanj na cˇakalnem seznamu opravi sistemski razvrsˇcˇevalnik Cron, ki peri-
odicˇno invokira razvrsˇcˇevalnik projekta Snapring. Ta s primerjavo razpolozˇljivih
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spletnih podatkov z zapisi v lokalni shrambi ugotovi potrebo po njihovi osvezˇitvi
ter opravi posodobitev zapisov. To je povod za zagon zunanjih skript za analizo
slik in oceno verjetnosti blizˇajocˇe se vremenske nevarnosti. Ta temelji na izvedbi
morfolosˇkih operacij nad slikovnimi elementi za zaznavo velikost povrsˇine v ocˇesu
nevihte ter vektorja njenega premika.
Slika 6.12: Primer zagona zunanjih prigramov (hail:autodetect) in prozˇenja
obvestil.
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Razvidno je, da razvoj aplikacijskih programskih vmesnikov terja sprotno eval-
vacijo delovanja krmilnikov. Pri tem so nam v veliko pomocˇ razvojna orodja, ki
omogocˇajo hitro rocˇno izgradnjo zahtevkov REST in posnemanje vedenja naprav
klientov. Med izdelavo resˇitve Snapring se je v tej vlogi dodobra izkazal program
Insomnia, za podroben prikaz napak na strani strezˇnika pa je poskrbel kar vgra-
jen razhrosˇcˇevalnik projekta Laravel. Primer rocˇno posredovane API zahteve in
uspesˇnega odgovora strezˇnika je razviden na sliki 6.13.
Slika 6.13: Transkript komunikacije posredovane zahteve in odgovora API.
Nazadnje velja vse dozdajˇsnje opise posameznih komponent programskega
aplikacijskega vmesnika strniti v zakljucˇeno celoto. Diagram na sliki 6.14 za
ta namen prikazuje hierarhicˇno strukturo vmesnika API s simuliranim prikazom
njegovih komunikacijskih poti.
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Slika 6.14: Blokovna shema komponent in komunikacije aplikacijskega program-
skega vmesnika.
7 Zakljucˇek
Pricˇujocˇe delo v uvodnih poglavjih s sˇirokim pogledom pristopi k obravnavi
kljucˇnih informacijsko-komunikacijskih sistemov civilnih sluzˇb za zagotavljanje
javne varnosti v Republiki Sloveniji. Pod drobnogledom obravnava storitev klica
v sili in proucˇi problematiko lokalizacije klicˇocˇega uporabnika. Nazadnje s pre-
gledom razpolozˇljivih tehnologij, obstojecˇih resˇitev in uporabniˇskih skupin ter
uposˇtevaje regulatorne smernice definira prostor za tehnolosˇke izboljˇsave.
Delo ugotavlja, da za ucˇinkovito zagotavljanje javne varnosti s pomocˇjo
informacijsko-komunikacijskih resˇitev ne zadostuje zgolj tehnolosˇki razvoj, temvecˇ
je pomembna celostna obravnava problematike. Uporabniku v sili namrecˇ naj-
sodobnejˇsi mobilni telefon in napredne metode lokalizacije ne koristijo, cˇe svoje
lokacije ne uspe pravocˇasno deliti s pristojnimi sluzˇbami. Prav tako pa si bodo
te tezˇko pomagale s prejetimi lokacijskimi podatki slabe natancˇnosti. Tehnolo-
gijo mora torej na eni strani spremljati zakonodaja, na drugi strani pa jo morajo
posvojiti uporabniki. S to mislijo smo zasnovali Snapring, resˇitev za geolokacij-
sko sledenje in nadgrajen klic v sili, ki na uporabniku prijazen nacˇin dopolnjuje
obstojecˇe storitve javne varnosti.
Izdelana resˇitev predstavlja pilotski projekt s podrocˇja naslednje generacije
storitev javne varnosti in si prizadeva za neposreden vpliv na resˇevanje cˇlovesˇkih
zˇivljenj. Avtorji zato upamo, da nasˇ projekt presezˇe zidove laboratorijskih testi-
ranj in obrodi sadove prav v najnujnejˇsih situacijah. Pricˇujocˇ dokument pa naj
bralcem sluzˇi vsaj kot navdih za razmislek o naslednji tehnolosˇki resˇitvi, ki bo
doprinesla k pozitivnim druzˇbenim spremembam.
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A Strezˇniˇske in omrezˇne storitve
A.1 Storitve v oblaku
Po zakljucˇenem razvoju resˇitve Snapring je vredno nekaj pozornosti nameniti
strezˇniˇskim in omrezˇnim storitvam za zagotavljanje njenga delovanja. Zaneslji-
vost ustrezno nacˇrtovane in testirane resˇitve pa se zacˇne z zanesljivim gostovanjem
(angl. hosting) in skrbnim upravljanjem. Vsakrsˇne komponente sistemov javne
varnosti morajo namrecˇ zagotavljati visoko razpolozˇljivost storitev (angl. high
availability - HA) in njihovo varnost za koncˇne uporabnike. Za osnovni zgled lahko
uporabimo primer Pravilnika o kakovosti storitve za enotno evropsko telefonsko
sˇtevilko za klice v sili 112 in sˇtevilko policije 113 [31]. Ta med drugim definira
maksimalno 5% pogostost izpadov storitve letno, zahtevo po povprecˇni hitrosti
vzpostavitve nujnega klica v 3 s in hitrost ter natancˇnost posredovane geolokacije
(povprecˇno posredovanje v 10 s, obmocˇje lokalizacije navzgor omejeno z veliko-
stjo celice ali sektorja). V praksi zato komercialne sisteme najvecˇkrat uvajamo v
produkcijsko okolje, ki ga z ustrezno pogodbo o zanesljivosti (angl. service-level
agreement – SLA) [135] zagotavlja kateri izmed priznanih ponudnikov gostova-
nja oziroma tako imenovanih storitev v oblaku. Zanesljivost in razpolozˇljivost
lahko merimo na vecˇ nacˇinov, obicˇajno pa se v kontekstu spletnega gostovanja
in oblacˇnih sistemov belezˇi procentualni cˇas brez izpada (angl. uptime) ter za-
gotovljena kakovost storitve (angl. quality of service – QoS) [135]. Zagotavljanje
visoke dostopnosti je namrecˇ vecˇnivojsko opravilo, ki zajema tako infrastruk-
turne in omrezˇne sloje kakor tudi aplikacijske nivoje. Velika vecˇina najvecˇjih
ponudnikov teh storitev zato razpolaga z lastno georedundancˇno porazdeljeno in-
frastrukturo z zasebnimi medsebojnimi povezavami ter ponudbo razlicˇnih nivojev
storitev.
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Najpogostejˇsa klasifikacija storitev v oblaku zajema naslednje vrste [136]:
• infrastruktura kot storitev (angl. Infrastructure as a Service - IaaS);
najem in direktno upravljanje virtualizirane ali strojne omrezˇne in strezˇniˇske
infrastrukture;
• platforma kot storitev (angl. Platform as a Service - PaaS);
zakup pripravljenega in upravljanega okolja (platforme) za lansiranje lastne
programske opreme;
• programje kot storitev (angl. Software as a Service - SaaS);
storitev rabe programske opreme, popolna abstrakcija nad niˇzjima nivojema;
Poleg razlicˇnih nivojev abstrakcije, ki v vecˇini primerov pogojujejo vrsto sto-
ritev, je seveda mozˇnih tudi vecˇ modelov njihove izvedbe. Gostovanje je namrecˇ
lahko realizirano na vecˇ nacˇinov:
• v oblaku (angl. Cloud);
celotna aplikacijska infrastruktura je gostovana v oblaku, prednosti tega mo-
dela vkljucˇujejo predvsem visoko elasticˇnost in skalabilnost resˇitve, vprasˇljivi
pa sta lahko zaupnost in zasebnost podatkov (licencˇna pogodba, obdelava v
tujini) [137, 138];
• hibridno (angl. Hybrid);
hibridna povezava zasebne infrastrukture in resˇitev v oblaku, na primer po-
vezava obstojecˇih internih sistemov v javni oblak [136];
• zasebno (angl. On-premise);
zasebno gostovanje (zasebni oblak) na lastnih lokacijah oziroma podatkovnih
centrih, resˇitev prinasˇa najvecˇjo mozˇnost upravljanja in nadzora, a terja
velik zacˇetni financˇni vlozˇek in veliko odgovornost upravljanja [138];
Kljub enormni infrastrukturi, visokim varnostnim standardom in bogati po-
nudbi storitev (tujih) komercialnih ponudnikov [139] pa lahko implementacija
resˇitev s podrocˇij nacionalnih interesov drzˇav naleti na razlicˇne zakonske uredbe
in zahteve po lastni izvedbi sistema gostovanja [140, 141].
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Posledicˇno velja vsaj kratko povzeti nacˇin lastne pilotne implementacije resˇitve
Snapring ter predstaviti nekaj dobrih praks za razsˇiritev testnega okolja v pro-
dukcijsko rabo. Z zagotavljanjem zanesljivosti lahko zacˇnemo na nivoju strojne
opreme, kjer kljucˇno vlogo prevzame njena redundancˇna konfiguracija [142, 143].
Ta se nanasˇa na vse aspekte opreme in zajema vse od podvajanja strezˇniˇskih
napajalnikov in enot neprekinitvenega napajanja do multiplikacije strezˇnikov v
strojni in virtualizirani obliki, sˇtevilnosti diskovnih medijev za trajno shranjevanje
z replikacijo podatkov ter redundanco omrezˇnih in razbremenilnih usmerjevalni-
kov (angl. load balancers - LB). Namen taksˇne konfiguracije opreme je namrecˇ
eliminacija posameznih tocˇk odpovedi (angl. single points of failure) sistema
[144].
Seveda pa zgolj mnozˇenje instanc in zdruzˇevanje strojne opreme (angl. cluste-
ring) sama po sebi ne prinasˇata zˇelenega rezultata. Za usklajeno delovanje kom-
ponent je potrebno skrbno nacˇrtovanje celotne infrastrukture ter programje, ki
specificira protokole medsebojne komunikacije. Programska oprema namrecˇ po-
skrbi za pravila replikacije tekocˇih podatkov (informacijska in programska redun-
danca) in njihove mirujocˇe varnostne kopije [143]. Logicˇno zdruzˇevanje naprav
prav tako potrebuje odlocˇitveni model oziroma logiko razporejanja obremenitve
ter obravnave prihodnih zahtev. Nenazadnje pa je tudi programje v sami klien-
tni aplikaciji tisto, ki definira, kam bodo odhodne omrezˇne zahteve pravzaprav
poslane, ter poskrbi, da je vsaka izmed njih v celoti avtonomna (angl. stateless),
kar omogocˇi njihovo prenosljivost med viri zaledja. [144].
Dalje, sodobne resˇitve v vedno vecˇji meri posegajo po principu programsko
definiranih omrezˇij (angl. Software Defined Networks – SDN) ter virtualnih
omrezˇnih funkcijah (angl. Virtual Network Functions - VNF), drobljenju pro-
gramske opreme iz monolitnega modela v mikrostoritve (angl. microservices) in
virtualizaciji ter paravirtualizaciji najrazlicˇnjesˇih vrst virov [145]. Odpirajo se
nova trzˇiˇscˇa, ki racˇunalniˇstvo in hrambo podatkov v oblaku dopolnijo sˇe s stori-
tvijo omrezˇja v oblaku (angl. Network as a Service - NaaS). Taksˇni pristopi pa vse
bolj briˇsejo mejo namenskosti strojne opreme in omogocˇajo izgradnjo fleksibilnih
arhitektur s preprosto orkestracijo in dinamicˇnimi prilagoditvami topologije.
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Vendar pa se hkrati z dodatnimi nivoji abstrakcije in mnozˇicˇnim distribuira-
njem podatkov povecˇuje tudi kompleksnost sistema, katere posledica je vse tezˇje
zagotavljanje konsistentnosti podatkov. To problematiko naslavlja tako imeno-
vani CAP (angl. Consistency, Availability, Partition tolerance) teorem [146],
resˇuje pa jo dobro nacˇrtovanje, ki zagotavlja optimalno kombinacijo izbranih
spremenljivk, na primer dosegljivosti in podatkovne konsistence [144].
Sˇolski primer topologije z aktivno redundancˇno konfiguracijo (angl. active-
active), ki omogocˇa porazdelitev obremenitve na aplikacijskem in podatkovnem
nivoju je prikazan na sliki A.1 (povzeto po virih [147, 148, 149]). Prikazana
konfiguracija lahko v idealnem primeru prerazporeja prihajajocˇe zahteve na upo-
rabniku geografsko najblizˇje strezˇnike (najmanjˇsa latenca) z najmanjˇso obreme-
nitvijo oziroma najkrajˇso cˇakalno vrsto. V primeru prekomerne obremenitve
oziroma odpovedi katere izmed komponent pa medsebojna (horizontalno prika-
zana) komunikacija med izravnalniki poskrbi za primerno preusmerjanje prometa
v izogib izpadu storitve. Preklop in strategije njegove izvedbe v taksˇnem primeru
so odvisni od kvoruma vkljucˇenih entitet in bodisi preprecˇujejo deljene (angl.
split-brain) konfiguracije za zagotavljanje konsistence bodisi to zˇrtvujejo za za-
gotavljanje dostopnosti.
Prikazana topologija prav tako omogocˇa simultano lansiranje vecˇ razlicˇic pro-
gramske opreme (angl. blue-green deployment) [150] razlicˇnim testnim uporab-
nikom in eventuelni globalni preklop na enotno (posodobljeno) verzijo. Taksˇne
metode posodabljanja spadajo na podrocˇje zagotavljanja tekocˇe integracije (angl.
continuos integration - CI) in tekocˇe dostave v produkcijo (angl. continuos deli-
very - CD). Posamezni preklopni cˇasi nacˇrtovanih posodobitev ter izlocˇanja izpa-
dlih komponent (angl. fencing) nepredvidenih odpovedi pa so odvisni od strojnih
in omrezˇnih zmogljivosti ter uporabljenih tehnologij in njihovih konfiguracij. Ne-
kaj odprtokodnih projektov, ki predstavljajo industrijske tehnolosˇke standarde za
zagotavljanje porazdeljene obremenitve in preprecˇevanje izpadov je nanizanih na
sliki A.2 (povzeto po virih [151, 152, 153, 154]).
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Slika A.1: Topologija sistema za izravnavo obremenitve in zagotavljanje visoke
dosegljivosti.
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Slika A.2: Odprtokodne tehnologije za zagotavljanje visoke dostopnosti. Vse
prikazane instance so lahko poljubno realizirane v obliki virtualnih ali namenskih
strezˇnikov in omrezˇnih funkcij, pognane v izoliranih okoljih ali konfigurirane kot
del mrezˇe zabojnikov.
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Resˇitev Snapring v testni fazi gostuje na dveh razlicˇnih geografskih lokacijah.
Simulacija produkcijskega strezˇnika z aktualno razlicˇico zalednega sistema je re-
alizirana v obliki virtualnega zasebnega strezˇnika (angl. virtual private server
– VPS) na infrastrukturi Laboratorija za telekomunikacije na Fakulteti za elek-
trotehniko Univerze v Ljubljani. Na locˇeni lokaciji pa gostuje razvojna razlicˇica
resˇitve z eksperimentalno arhitekturo za zagotavljanje visoke dostopnosti. Ta
temelji na povezani skupini strezˇnikov z namesˇcˇenim virtualizacijskim okoljem
Proxmox in virtualnimi instancami spletnih, aplikacijskih in podatkovnih zaboj-
nikov (angl. containers).
Infrastruktura na tej lokaciji posnema manjˇse produkcijsko okolje in sestoji
iz enot UPS (angl. Uninterruptible Power Supply) za zagotavljanje brezpreki-
nitvenega napanjana konvencionalnih (angl. whitebox) strezˇnikov z DAS (angl.
Directly Attached Storage) mediji za shranjevanje. Virtualizacijsko okolje je osno-
vano na jedru distribucije Debian Linux in na strezˇnikih namesˇcˇeno na dveh SSD
pogonih v programski RAID-Z1 konfiguraciji, ki zdruzˇuje zanesljivost tradicional-
nih sistemov RAID (angl. Redundant Array of Independent Disks) s prednostmi
datotecˇnega sistema ZFS [155]. Za zagotavljanje varnosti podatkov v mirovanju
poskrbi sˇifriranje particij dm-crypt z upravljalnikom enkripcijskih kljucˇev LUKS
(angl. Linux Unified Key Setup), odklepanje in oddaljeni zagon pa sta preko
OpenVPN povezave omogocˇena z zunanjo strojno enoto ter modificiranim nala-
galnikom korenskega sistema initramfs. Promet do posameznih virtualnih instanc
usmerja reverzni posredovalnik in omejevalnik zahtev (angl. rate limiter) Nginx,
ki prav tako poskrbi za robno TLS terminacijo. Strezˇniki Proxmox so zdruzˇeni
v logicˇno HA skupino in medsebojno komunicirajo z uporabo komunikacijskega
sistema Corosync. Za shranjevanje podatkov uporabljajo porazdeljen skladiˇscˇni
sistem Ceph na pripetih DAS enotah.
Trenutna konfiguracija ob odpovedi posameznega strezˇnika omogocˇa avto-
matsko ograjevanje nedelujocˇih virov in ponovni zagon zabojnikov na drugem
strezˇniku v logicˇni skupini. Privzete nastavitve skrbijo za konsistenco z ohranja-
njem zgolj ene aktivne virtualne instance in terjajo cˇas ponovne vzpostavitve v
redu 120 sekund. To sicer v duhu pogodb SLA predstavlja visoko dostopnost
sˇtirih in pol devetic (99,995% zanesljivost) v primeru enkratnega izpada v me-
secu, a ne omogocˇa zalednega preklopa storitve v dimenzijah blizu realnega cˇasa
(angl. real-time failover). Za ta namen je trenutno v razvoju HAProxy konfigura-
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cija s persistenco TCP sej, ki bo poleg HA omogocˇala prerazporejanje zahtev za
izravnavo obremenitve (LB) in MTTR (angl. Mean Time To Repair) preklope v
redu milisekund (angl. hot-standby response time). Za zagotovitev teh funkcio-
nalnosti pa je kljucˇna delitev namer virtualnih strezˇnikov po zgledu s slike A.2 in
vzpostavitev enakovredne replikacije (angl. master-master replication) gostiteljev
podatkovnih zbirk MySQL.
Slika A.3: Zaslonski posnetek nadzornega centra virtualizacijskega sistema.
B Upravljanje, posodobitve in varnost
B.1 Upravljanje, posodobitve in funkcionalno testiranje
Upravljanje virtualnih instanc ter gostovane aplikacije je zelo preprosto. Hiprevi-
zor Proxmox omogocˇa enostavno dinamicˇno dodeljevanje sistemskih virov (sˇtevila
procesorskih jeder, pripetih virtualnih medijev, kolicˇine delovnega spomina in
dodeljenih omrezˇnih vmesnikov) z uporabo lastnega spletnega vmesnika oziroma
orodij ukazne vrstice (angl. Command Line Interface Utility). Tako lahko za-
bojnikom LXC v primeru preobremenitve povecˇamo vecˇino razpolozˇljivih virov
kar med delovanjem, pravim virtualnim strojem (angl. virtual machine), katerih
virtualizacija temelji na tehnologijah KVM (angl. Kernel Virtual Machine) in
emulaciji QEMU pa zgolj po ponovnem zagonu vsake instance. Konfiguracija
posamznih virtualziranih naprav in izoliranih zabojnikov se nato v skladu s filo-
zofijo POSIX zapiˇse v besedilno datoteko, ki omogocˇa preprosto rocˇno urejanje
in prenosljivost med VMM (angl. Virtual Machine Manager) sistemi za izdelavo
predlog in hitrejˇse provizioniranje.
V posamezno izolirano okolje se nato navadno povezˇemo z rabo varnega pro-
tokola za oddaljen dostop SSH (angl. Secure Shell). Administracija je od te tocˇke
naprej zelo podobna upravljanju pravega racˇunalniˇskega sistema. Znacˇilna opra-
vila tako zajemajo namestitev ustreznih programskih knjizˇnic, kloniranje central-
nega repozitorija Git z izvorno kodo nasˇe resˇitve ter njeno konfiguracijo. Zavoljo
lazˇje prve namestitve nasˇe aplikacije na vnaprej znanem sistemu velja te operacije
v cˇim vecˇji meri avtomatizirati. Resˇitev Snapring zato vkljucˇuje namestitveno
verigo ukazov install.sh v skriptnem jeziku lupine BASH (angl. Bourne Again
Shell), ki administratorja v veliki meri razbremeni. Skripta sprva preveri korenske
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(angl. root) pravice uporabnika in kompatibilnost sistema (nacˇrtovano za Ubuntu
18.04.5 LTS), nato pa sistem posodobi in upravljavca pozove k izbiri samodejne
namestitve morebitnih varnostnih popravkov. Sledi vnos osnovnih parametrov za
konfiguracijo spletne aplikacije Laravel, nato pa avtomatska namestitev zahteva-
nih programskih paketov, zagon migracij podatkovne zbirke in njena populacija
z izhodiˇscˇnimi podatki (angl. database seeding). Po uspesˇni namestitvi zahtev
program ustvari sˇe vnos v sistemsko razvrsˇcˇevalno tabelo crontab, pozˇene lokalno
instanco spletnega strezˇnika ter zacˇne funkcionalno testiranje namesˇcˇene resˇitve.
Del verige namestitvenih ukazov je prikazan na sliki B.1, primer testne datoteke
sistema PHPUnit ter rezutatov funkcionalnega testiranja pa je razviden na sliki
B.2.
Slika B.1: Izvlecˇek ukazov namestitvene skripte spletne aplikacije.
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Slika B.2: Primer predpisa in izvedbe funkcionalnega testiranja resˇitve z ogrod-
jem PHPUnit. Resˇitev je prestala 35 funkcionalnih testov s 70 tocˇkami preverjanj.
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Podobno namestitvenim insˇtrukcijam je mozˇno avtomatizirati tudi nadaljnje
posodobitve nasˇe resˇitve. V praksi bi lahko vsako revizijo kode s pripeto oznako
v repozitoriju GitLab avtomatsko funkcionalno testirali ter prozˇili ustrezne do-
godke (angl. webhook) poljubnega sistema CI/CD. Kljub temu pa je v primeru
vecˇjih sprememb kode nemalokrat potrebna manualna intervencija in uporabniˇska
evalvacija sprememb. Posledicˇno za lansiranje posodobitev zalednega sistema
Snapring za zdaj raje skrbimo rocˇno in obseg dejanj prilagodimo vsaki iteraciji
razlicˇice. Kljucˇni elementi tega procesa pa vsekakor zajemajo zˇivo zamrznitev
datotecˇnega sistema (angl. snapshot) trenutnih virtualnih instanc in izdelavo
njihovih varnostnih kopij. Virtualizirani sistemi so nato klonirani v nove zaboj-
nike (z drugacˇnimi IP-naslovi in pravili usmerjanja), ki bodo prejeli posodobitve.
Sledi sinhronizacija z repozitorijem izvorne kode, uporaba orodij za predvajanje
migracij podatkovnih zbirk in posodabljanje programskih odvisnosti. Rezultat
postopka je paralelno okolje z novejˇso razlicˇico programja, ki je dostopno zgolj
testnim uporabnikom. V primeru uspesˇnega preizkusa resˇitve izvedemo sˇe prenos
razlike podatkov in morebitnih sejnih spremenljivk ter posredovalniˇski strezˇnik
diskretno preusmerimo na nove instance. Tovrsten model lansiranja posodobitev
smo v besedilu zˇe omenili in ga s tujko imenovali blue-green deployment.
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B.2 Zagotavljanje varnosti in zasebnosti
Varnostni vidiki izdelane resˇitve so kljucˇnega pomena za zagotavljanje delovanja,
varno rabo storitve in zagotavljanje zasebnosti uporabnikov. Cˇeprav se s to pro-
blematiko seznanjamo v zadnjem poglavju dokumenta, nikakor ne gre zanemariti
njenega pomena zˇe v nacˇrtovalski fazi. Varnost nasˇe relativno sˇiroke resˇitve, ki
zajema mobilno aplikacijo, zaledni aplikacijski programski vmesnik, spletno apli-
kacijo ter vzdrzˇevanje lastne infrastrukture za zagotavljanje visoke dostopnosti
namrecˇ terja sˇirok pregled nad aktualnimi grozˇnjami (angl. Common Vulnreabi-
lities and Exposures - CVE). Nacˇrtovanje in razvoj naj zato potekata v skladu z
najnovejˇsimi industrijskimi smernicami ter poznavanjem dobrih praks in izvedbo
rednih varnostnih preverb (angl. penetration testing).
Zaradi obsezˇnosti podrocˇja kibernetske varnosti (angl. cybersecurity) se bomo
v naslednjih poglavjih osredotocˇili predvsem na popis potencialnih kriticˇnih tocˇk
ranljivosti resˇitev, kakrsˇna je Snapring, in nacˇinov njihovih mitigacij. S tem
namenom bomo varnostne aspekte obravnavali s sˇtirih razlicˇnih perspektiv:
1. pregled regulatornih zahtev za zasˇcˇito podatkov in skladno nacˇrtovanje,
2. varnostni vidiki, znane grozˇnje in dobre prakse razvoja spletnih aplikacij,
3. pregled arhitekture mobilnih platform in zagotavljanje varnosti aplikacij,
4. zagotavljanje varnosti na nivoju strezˇniˇskih aplikacij in omrezˇnih storitev.
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B.2.1 Pregled regulatornih zahtev za zasˇcˇito podatkov in skladno
nacˇrtovanje
V nacˇrtovalski fazi sprejemamo odlocˇitve o zasnovi in delovanju sistema. Te naj
predvidijo zasnovo varnostnih okvirov na vseh nivojih resˇitve, zagotovijo rabo
ustreznih tehnologij in ne zˇrtvujejo varnostnih pomislekov zavoljo lazˇjih imple-
mentacij ali ekonomskih interesov. Z varnostjo sta namrecˇ pogojeni tudi zaupnost
(angl. confidentiality) in garancija politike zasebnosti (angl. privacy policy) po-
nudnika, ki jo od 25. maja 2018 v sˇtevilnih aspektih strozˇje zapoveduje tudi
evropska direktiva GDPR [156]. Ta med drugim obravnava in predpisuje nasle-
dnja kljucˇna nacˇela, ki nas zadevajo kot ponudnika storitev (povzeto po [126]):
Podrocˇje uporabe in ozemeljska veljavnost
([126], 2. in 3. cˇlen):
• uredba GDPR se uporablja za obdelavo osebnih podatkov v celoti ali delno
z avtomatiziranimi sredstvi in za drugacˇno obdelavo osebnih podatkov, ki
so namenjeni oblikovanju zbirke;
• uredba GDPR se nanasˇa tako na obdelavo osebnih podatkov v okviru de-
javnosti sedezˇa upravljalca ali obdelovalca v Uniji kakor tudi v primeru
upravljalca izven Unije (v kraju, kjer se pravo drzˇave cˇlanice uporablja na
podlagi mednarodnega javnega prava ter v primeru nudenja blaga ali sto-
ritev v Uniji);
Obvesˇcˇanje in privoljenje uporabnikov
([126], 6. in 7. cˇlen):
• pred pricˇetkom zbiranja osebnih podatkov je treba uporabnike o tem obve-
stiti in pridobiti njihovo eksplicitno privoljenje,
• obvestila morajo biti jasna in natancˇno opredeliti namen zbiranja in nacˇin
obdelave podatkov,
• uporabnikom mora biti omogocˇen sorazmerno preprost preklic privoljenja;
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Pravice posameznikov, na katere se nanasˇajo osebni podatki
([126], izvlecˇek odseka med 12. in 22. cˇlenom):
• pravica do vpogleda v lastne osebne podatke, ki jih resˇitev hrani,
• pravica do razlage o nacˇinu rabe njihovih podatkov,
• pravica do izbrisa (zahteva za izbris podatkov in preklic njihovega deljenja
ter obdelave),
• pravica do azˇuriranja lastnih podatkov,
• pravica do prenosljivosti podatkov (izvoz v standardnih racˇunalniˇsko ber-
ljivih formatih),
• pravica do izvzetja iz avtomatiziranih odlocˇitvenih modelov (profiliranje);
Kljucˇna nacˇela zasnove resˇitev
([126], 25. cˇlen):
• vgrajeno varstvo podatkov (angl. privacy by design, nacˇrtovanje v skladu
z uposˇtevanjem odredb direktive),
• privzeto varstvo podatkov (angl. privacy by default, avtomatska aplikacija
najstrozˇjih nacˇel zasebnosti do tocˇke nadaljnjih privoljenj uporabnika).
Kljub gornjim nacˇelom velja poudariti, da se te navedbe primarno nanasˇajo
na splosˇno ponudbo (komercialnih) storitev uporabnikom. V primeru komponent
resˇitev z neposredno povezavo v sisteme javne varnosti pa je za preprecˇevanje ka-
znivih dejanj pristojna direktiva [157] ([126], zakonodajni akti, odstavek 19). V
sklopu zasˇcˇite interesa, bistvene za zˇivljenje posameznika, ter ob izrednih huma-
nitarnih, zdravstvenih ali epidemiolosˇkih razmerah pa bi na podlagi 46. odstavka
zakonodajnih aktov [126] obdelava osebnih podatkov prav tako morala sˇteti za
zakonito.
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Kompleksni regulatorni okviri so vsekakor vplivali tudi na zasnovo in razvoj
resˇitve Snapring, kar je razvidno v vseh njenih komponentah. Te stremijo k
minimizaciji zbiranja in obdelave osebnih podatkov ter prednost namenjajo cˇim
vecˇji dostopnosti in uporabnosti resˇitve v nujnih primerih.
Zasnova resˇitve je zato predvidela razvoj v vecˇ fazah, izmed katerih je prva
zajemala izdelavo prosto dostopne, jedrne funkcionalnosti za geolokacijsko sle-
denje, pregled terena in obvesˇcˇanje. Nadaljnji razvoj pa predvideva razsˇiritev
z naprednimi funkcionalnostmi, ki bodo terjale morebitne spremembe v nacˇinu
avtentikacije uporabnikov in obdelavo osebnih podatkov (zahtevana registracija
uporabnikov, boljˇse mozˇnosti obvesˇcˇanja in belezˇenja sej aktivnosti, omogocˇen
nujni klic s posredovanjem podatkov s strani zaupnega kontakta).
Vpliv regulatornih zahtev se odrazˇa v naslednjih nacˇrtovalskih odlocˇitvah:
• zasnovi mobilne aplikacije, ki uporabnike seznani s politiko zasebnosti ter
za svoje delovanje zahteva njihovo privoljenje,
• nacˇinu vnosa in shranjevanja osebnih podatkov v mobilno aplikacijo, ki se
shranjujejo zgolj na uporabnikovi napravi za vzpostavitev nujnega klica,
• zasnovi mehanizma samodejne anonimne registracije, avtentikacije in av-
torizacije, ki ne terja osebnih podatkov, temvecˇ temelji na unikatnih na-
kljucˇnih identifikatorjih,
• obravnavi implikacij taksˇnega sistema registracije na varnost resˇitve (zah-
teve po vpeljavi mehanizmov za preprecˇevanje zlorab sistema),
• zasnovi vmesnika spletne aplikacije, ki postrezˇe z natancˇnimi geolokacijski-
hmi podatki uporabnika brez razkrivanja njegove identitete,
• zasnovi strukture podatkovnih zbirk, ki zaupnim kontaktom omogocˇa do-
stop do spletnega vmesnika brez predhodne registracije za hitro in enostavno
uporabo v nujnih primerih.
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Razvidno je, da nacˇrtovalski pristop na nekaj mestih terja kompromise med
omogocˇeno funkcionalnostjo in kolicˇino zahtevanih osebnih podatkov. Najvpliv-
nejˇsa posledica tega je mozˇnost anonimne registracije in uporabe sistema, ki sicer
pripomore k hitrejˇsi posvojitvi, a s seboj prinasˇa sˇtevilne varnostne pomisleke.
Ti diktirajo zahteve po skrbni implementacij za zagotavljanje varnosti sistema
in preprecˇevanje njegovih zlorab (preverba naprav, omejevanje sˇtevila zahtev,
preprecˇevanje zlonamernih modifikacij programske opreme). Druga razvidna po-
sledica izbranega pristopa pa vkljucˇuje otezˇeno obvesˇcˇanje uporabnikov z mini-
malnim shranjevanjem kontaktnih podatkov ter zahteve po njihovem eksplicitnem
privoljenju.
Poleg direktnih implikacij na funkcionalnost nacˇrtovalska faza terja tudi pre-
mislek o toku delovnega procesa. Ta mora zagotavljati morebitno zaupnost
kriticˇne izvorne kode, a ohranjati skladnosti z njenimi licencami. Proces mora
ustrezno privilegirati razvijalce, onemogocˇiti nepotrjeno prepisovanje glavnih vej
projekta in zgodovine razvoja. V tem koraku zato velja dobro razmisliti tudi o
nacˇinu vkljucˇevanja konfiguracjskih skrivnosti, datotek za nastavitev okolja (angl.
application environment files), gesel zaledja in kljucˇev API zunanjih servisov v
koncˇno resˇitev, brez njihovega belezˇenja v opremi za nadzor zgodovine razvoja.
Znacˇilen primer taksˇnih nastavitev zajema na primer uporabo konfiguracijske da-
toteke .gitignore in izdelavo ustreznih simbolicˇnih povezav (angl. symlink) do
zaupnih datotek. Nadaljnje tehnicˇne podrobnosti taksˇnega zagotavljanja varnosti
na razlicˇnih nivojih so zato predstavljene v naslednjih podpoglavjih.
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B.2.2 Varnostni vidiki, znane grozˇnje in dobre prakse razvoja spletnih
aplikacij
Spletna aplikacija obicˇajno sestoji iz programske kode, ki se izvede na strezˇniˇski
strani in ni razvidna uporabniku (na primer PHP), ter kode, ki jo prenese in
interpretira brskalnik (JavaScript, HTML in CSS). Ta je z uporabo razvijalskih
orodij jasno razvidna uporabniku, zato prvi korak zagotavljanja varnosti zajema
primerno delitev programske logike na zasebni in javi del. To je namrecˇ tudi
predpogoj za varno hrambo in obdelavo podatkov ter posredovanje vsebine in
klientnih skrivnosti s strani strezˇnika do brskalnika.
Dalje, pri razvoju programja vedno sledimo nacˇelu nezaupanja omrezˇju in
klientni napravi. Na strani uporabnika ali na prenosni poti bi se namrecˇ lahko
skrival napadalec s programsko opremo za prestrezanje, analizo in modifikacijo
spletnih zahtev (na primer mitmproxy, Burp Suite). Taksˇna analiza prometa pa
omogocˇa raziskovanje delovanja aplikacijskih protokolov ter podaja morebitne in-
formacije o nacˇinu hrambe podatkov in uporabljenih skladih strezˇniˇske program-
ske opreme. Drugi korak zagotavljanja varnosti zato terja sˇifriranje povezave med
strezˇnikom in klientom z uporabo protokola TLS, vpeljavo politike HSTS (angl.
HTTP Strict Transport Security) ter dodatno overjanje navzgornjih uporabniˇskih
zahtev z uporabno pripetih zˇetonov, ki preprecˇujejo CSRF napade (angl. Cross
Site Request Forgery) [158, 159] s strani zunanjih napadalcev.
Na tretjem mestu je priporocˇljivo prikrivanje nepotrebnih informacij o
razlicˇicah strezˇniˇske programske opreme, s katerimi napadalec lazˇje identificira
ranljivosti na podlagi objavljenih porocˇil CVE in znanih vektorjev napada. V
izogib zlorabi dostopa do tujih API servisov in akumulaciji previsokih strosˇkov
(na primer ob uporabi Zemljevidov Google) velja v administratorskih konzolah
prav tako nastaviti ustrezne omejitve njihovih kljucˇev. Te lahko vsaj provizoricˇno
zasˇcˇitimo pred vgrajevanjem na tuje strani z uporabo HTTP napotitelja (angl.
HTTP referrer) oziroma jih sˇe bolje zavarujemo s prstnimi odtisi podpisnih cer-
tifikatov v primeru dostopa iz mobilnih aplikacij [160].
Poleg varovanja same resˇitve je varnost nujno zagotoviti tudi uporabnikom.
Implementacija izvrsˇljive klientne kode (kakor tudi vkljucˇenih slogov CSS) naj
zato vkljucˇuje pripete kriptografske zgosˇcˇenine integritete virov (angl. subreso-
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urce integrity) za preprecˇevanje zagona zlonamernih skript in lazˇnega preobli-
kovanja strani. Preprecˇevanje izvajanja potvarjene kode s strani brskalnika pa
dopolnimo sˇe z vkljucˇevanjem striktne politike SOP (angl. Same Origin Policy)
in pridobivanja deljenih virov CORS (angl. Cross-Origin Resource Sharing) v
polju glave HTTP zahtevkov.
Uporabnike prav tako ogrozˇajo morebitni napadi XSS (angl. Cross Site Scrip-
ting), katerim vstopno tocˇko za posredovanje podatkov predstavlja izdelan API
vmesnik. Razdelimo jih glede na vir zlonamerne vsebine (strezˇnik ali klient) ter
jih kategoriziramo v persistencˇne (angl. persistent XSS) ali odbite (angl. reflected
XSS) ter napade dokumentnega objekta (angl. DOM-based XSS) [161]. Njihovo
mitigacijo izvajamo na vecˇ nacˇinov. Na prvem mestu sta predvsem ustrezna
validacija in cˇiˇscˇenje vhodnih podatkov (angl. input data validation and sani-
tizing) ter primerno kodiranje izhoda (angl. output escaping and encoding) na
strezˇniˇski strani, s katerima preprecˇimo zlonamerno injekcijo izvsˇljive kode (angl.
code injection) [162]. Nekonformne podatke lahko ob vstopu nemudoma zavr-
nemo ali pa jih skusˇamo pretvoriti v obliko za preprecˇevanje izvrsˇitve (na primer
s kodiranjem znacˇk HTML, prepoznavo stavkov SQL ali pretvorbami poti URL).
Kodiranje nevarnih vhodnih podatkov v besedilne tipe JavaScripta in parame-
trizacija ter shranjevanje v atribute HTML in CSS pa vselej ne predstavljajo
najbolj varne izbire [163]. Namesto tega je priporocˇena izhodna pretvorba in
uporaba varnih funkcij DOM-manipulacij in vgrajevanja (na primer s knjizˇnico
DOMPurify in funkcijo innerText namesto innerHTML).
Dodatno omilitev napadov XSS lahko dosezˇemo z uporabo direktiv CSP (angl.
Content-Security-Policy) v HTML meta znacˇkah oziroma glavah HTTP zahtev-
kov (angl. HTTP headers). Krajo uporabniˇskih piˇskotkov iz aplikacijskega kon-
teksta pa onemogocˇimo z dodajanjem parametra HttpOnly direktive SetCookie
. Poleg XSS velja na kratko omeniti sˇe obstoj sestrskih napadov XST (angl.
Cross Site Tracking) in XSHM (angl. Cross Site History Manipulation), ki lahko
razkrijeta informacije uporabnikov s premostitvijo dostopa do HTTP polj [164]
ter manipulirata z zgodovino brskalnika (zloraba preusmeritev na spletne oglase
oziroma posredovanje pri izvedbi spletnega napada) [165, 166]. Uspesˇnost prvega
napada je sicer zˇe dodobra okrnjena s privzetimi nastavitvami novejˇsih stezˇnikov
(prepoved metod HTTP TRACK / TRACE), izvedba drugega pa zavisi od po-
sameznega spletnega brskalnika.
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Poleg navedenega obstaja sˇe mnogo potencialnih ranljivosti z razlicˇnimi vsto-
pnimi tocˇkami napadov. Ponovno velja izpostaviti problematiko zaupanja upo-
rabniku, ki je lahko bodisi nevesˇcˇ dela z informacijsko tehnologijo bodisi izurjen
napadalec. Tako je lahko v primeru uporabe javnega racˇunalnika za pregled
zgodovine geolokacij problematicˇno zˇe avtomatsko belezˇenje zgodovine brskanja
ter predpomnenje spletnih virov. Nevarnost na osebnih racˇunalnikih pa pred-
stavlajo tudi namesˇcˇene razsˇiritve brskalnikov, ki nasˇe podatke o brskanju ne-
malokrat delijo s tretjimi osebami (vkljucˇno s posredovanjem URL-naslovov, ki
lahko vsebujejo skrivnosti in unikatne identifikatorje) [167]. Na strani razvijalcev
in administratorjev resˇitve lahko ranljivosti pogosto vnesejo sˇe neprimerna de-
serializacija podatkov, slabe implementacije metod avtentikacije in avtorizacije,
pomankljive konfiguracije ter neprevidna uporaba programskih komponent [168].
To je sˇe posebej problematicˇno v okviru sodobnih pristopov k spletnemu razvoju,
ki temeljijo na ogromnih zbirkah knjizˇnic in rabi upravljalnikov paketov za avto-
matsko razresˇevanje odvisnosti (problematiko odlicˇno prikazuje [169]). Na srecˇo
se razvojna skupnost teh tezˇav zaveda in ekosisteme kakrsˇen je NPM dopolnjuje
z orodji za pregled in porocˇanje o ranljivostih [170].
Razvidno je, da zagotavljanje varnosti navidez preprostih spletnih aplikacij le
ni tako preprosto. Prostor za napake lahko mocˇno zmanjˇsamo z uporabo prizna-
nih, preverjenih in odprtokodnih resˇitev ter z ustreznim testiranjem. Injekcijske
napade in odziv na napacˇne vhodne podatke lahko avtomatiziramo s testi DAST
(angl. Dynamic Application Security Testing) modula PHPUnit, ki pricˇakujejo
zavrnitve zlonamernih zahtev (imenovano tudi testiranje cˇrne skrinjice s posre-
dovanjem nepopolnih podatkov, angl. Black Box Fuzz Testing). Nasprotje sle-
dnjega pa je tako imenovano testiranje SAST (angl. Static Application Security
Testing), ki sestoji iz podrobnega pregleda izvorne kode programov. Poleg nave-
denega dober pregled desetih najpogostejˇsih (znanih) varnostnih pomankljivosti
spletnih aplikacij ponuja Open Web App Security Project [168]. Nekaterim iz-
med nasˇtetih se bomo podrobneje posvetili v prihajajocˇih poglavjih, do takrat
pa napadalno povrsˇino za trenutno sˇe nezakrpane ali neznane ranljivosti (angl.
zero-day vulnerabilities) zmanjˇsajmo s sledenjem aplikacijskim varnostnim pri-
porocˇilom z virov kot sta OWASP Application Security Verification Standard
[171] in OWASP Cheat Sheet [172].
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B.2.3 Pregled arhitekture mobilnih platform in zagotavljanje varnosti
aplikacij
B.2.3.1 Arhitektura platforme Android
Razumevanje potencialnih varnostnih ranljivosti mobilne aplikacije zahteva dobro
poznavanje platforme, za katero je ta pripravljena. Aplikacija Snapring je bila
razvita za uporabo na sistemih Android, zato si velja ogledati sˇtiri podrocˇja
platforme, na podlagi katerih lahko definiramo njeno ranljivo povrsˇino [173]:
1. varnostna arhitektura platforme Android,
2. struktura aplikacij za platformo Android,
3. podprti nacˇini medprocesne komunikacije,
4. distribucija aplikacij na platformi.
Arhitektura platforme Android zagotavlja varnost na razlicˇnih nivojih sis-
tema. Njen programski sklad sestoji iz sˇestih generalnih komponent [173]:
• sistemskih aplikacij (angl. System Apps),
• Javansko ogrodje in API (angl. Java API Framework),
• nizkonivojske C/C++ knjizˇnice (angl. Native C/C++ Libraries),
• izvajalno okolje ART (angl. Android Runtime – ART),
• abstrakcijski sloj strojne opreme (angl. Hardware Abstraction Layer –
HAL),
• jedro Linux z gonilniki (angl. Linux Kernel and Drivers).
Aplikacije za platformo Android so napisane v programskih jezikih Java ali
Kotlin in distribuirane v obliki namestitvenih paketov APK (angl. Android Pac-
kage Kit). Odprtost platforme omogocˇa njihovo namestitev iz razlicˇnih virov,
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vse dokler so APK datoteke podpisane z ustreznimi certifikati razvijalcev (angl.
APK signing), kar garantira njihovo avtenticˇnost. Tekom razvoja se izvorna koda
prevede (angl. compilation) v izvrsˇljivo kodo Java (datoteke .class), ki pa se ne
zaganja na tradicionalnem Javanskem virtualnem storju (angl. Java Virtual Ma-
chine), temvecˇ se dalje prevede v Dalvik datoteke .dex (angl. Dalvik bytecode),
ki jih v obliki strojnih insˇtrukcij zaganja okolje ART.
Posledica slojevite arhitekture je, da aplikacije po namestitvi ne pridobijo
mozˇnosti direktnega dostopa do sistemskih virov, temvecˇ morajo za interak-
cijo z njimi zaprositi in precˇkati vse varnostne nivoje. Dostop do kriticˇnih
funkcij sistema (na primer pravica do pridobivanja geolokacijskih podatkov)
se tako zacˇne z naznanitvijo namere v opisu aplikacijskih zmozˇnosti (datoteka
AndroidManifest.xml). Nadaljuje se s pridobivanji ustreznih uporabniˇskih do-
voljenj (angl. permission requests) z uporabo ponujenega Java API vmesnika,
kar se prevede v sistemske klice (angl. system call) prek abstrakcijskega vmesnika
HAL. Sistemske klice prejme in izvede jedro Linux, ki s pomocˇjo gonilnikov ko-
municira z nizkonivojsko programsko in strojno opremo (angl. firmware). Jedro
ob pomocˇi rabe Unix uporabnikov, skupin in pravic dostopa ter z randomiza-
cijo naslovnega prostora (angl. Address Space Layout Randomization – ASLR)
zagotavlja izolacijo vsake namesˇcˇene aplikacije (angl. application sandboxing).
Posledica izolacije s poganjanjem aplikacijskih procesov pod unikatnimi uporab-
niki je med drugim tudi omejen dostop do datotecˇnega sistema, ki zagotavlja
zasˇcˇito podatkov posameznih aplikacij (na primer zapisov v podatkovnih zbirkah
SQLite). Poleg zasˇcˇite dostopa in integritete podatkov z rabo uporabniˇskih sis-
temskih dovoljenj pa vsi sodobni sistemi Android podpirajo tudi enkripcijo na
nivoju blokovnih shramb ali posameznih datotek, kar napadalcu preprecˇi ekstrak-
cijo podatkov v primeru kraje naprave.
Medprocesna komunikacija aplikacij je mogocˇa na vecˇ nacˇinov, ki pod po-
krovom temeljijo na IPC (angl. Inter-Process Communication) sistemu Open-
Binder. Znacˇilni visokonivijski nacˇini IPC komunikacije mobilnih aplikacij tako
vkljucˇujejo sporocˇanje namer (angl. intent messaging), ki omogocˇa asinhrono
posredovanje podatkov ter zaganjanje aktivnosti (angl. Android Application Ac-
tivity) in drugih aplikacij. Poleg tarcˇne komunikacije z namerami pa je mozˇno
tudi oddajanje (angl. broadcasting) sporocˇil vecˇ prejemnikom hkrati, a to terja
sˇe posebno previdnost za zagotaljanje varnosti posredovanih podatkov.
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B.2.3.2 Zagotavljanje varnosti aplikacije Snapring
Na podlagi gornjega opisa arhitekture mobilne platforme definirajmo kriticˇna
varnostna zˇariˇscˇa v kontekstu aplikacije Snapring. Varnostni vidik bomo zopet
obravnavali z dveh zornih kotov – zagotavljanja varnosti resˇitve Snapring (zasˇcˇita
aplikacije in zaledja pred zlonamernim uporabnikom) ter zasˇcˇite uporabnika in
njegovih podatkov (zasˇcˇita pred zlonamernimi procesi, ki bi si prilastili nasˇo apli-
kacijo in njene podatke za sˇkodozˇeljno aktivnost).
Zacˇnimo z zagotavljanjem verige zaupanja (angl. chain of trust), ki pricˇa
o legitimnosti mobilne aplikacije. Le-to zagotavlja razvijalcˇev digitalni podpis
datoteke APK. Na prvem mestu je torej nujno poskrbeti za varno shranjevanje
aplikacijskih podpisnih kljucˇev. Komprimiranje teh s strani napadalcev bi namrecˇ
lahko vodilo do izdaje lazˇnih, neavtoriziranih posodobitev aplikacije Snapring ter
kraje osebnih podatkov.
Nujno je tudi zagotoviti ustrezno varnost podatkov, ki so v aplikacijski
shrambi zabelezˇeni na napravi (osebne in zdravstvene informacije). Razvijalci
morajo za ohranjanje tajnosti poskrbeti z uporabo ustreznega mehanizma shra-
njevanja. Nevarna je na primer uporaba tako imenovanega SharedPreferences
API, ki podatke shranjuje v preprosti besedilni obliki (angl. plaintext). Namesto
tega lahko posezˇemo po sˇifriranih podatkovnih zbirkah SQLite, a s tem naletimo
na problem shranjevanja sˇifrirnega kljucˇa [174]. Vodilno nacˇelo varnega progra-
miranja namrecˇ mocˇno odsvetuje shranjevanje zaupnih vrednosti v izvorno kodo
programa, saj je te z reverznim inzˇeniringom (angl. reverse engineering) mogocˇe
v veliki meri pridobiti iz same aplikacijske datoteke [175]. Po drugi strani pa je
prav tako nesprejmljiva zahteva uporabniku za vnos kode, ki bi ob vsakem zagonu
aplikacije odklenila podatkovno zbirko. Le predstavljajte si, da bi program za klic
v sili v najnujnejˇsih okoliˇscˇinah od vas terjal osebno geslo za dostop do vasˇih po-
datkov. Preostane nam torej bodisi shranjevanje v interni datotecˇni sistem, kjer
del naloge varovanja podatkov opravita zˇe opisani funkciji sistemske izolacije ter
sˇifriranja uporabniˇskih datotek, bodisi uporaba sˇe naprednejˇse shrambe kljucˇev
v sistemu Android (angl. Android keystore system). Kljub tem opcijam grozˇnjo
zaupnosti sˇe vedno predstavljajo naprave z omogocˇenim korenskim dostopom. Ta
namrecˇ omogocˇa eskalacijo privilegijev tujemu procesu ter posledicˇno ekstrakcijo
zapisanih skrivnosti.
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Reverzni inzˇeniring z razstavljanjem (angl. disassembling) in dekompilacijo
(angl. decompilation) bitne kode je problematicˇen predvsem s staliˇscˇa razvozlave
delovanja internih in komunikacijskih protokolov aplikacije ter posledicˇnem odkri-
vanjem morebitnih ranljivosti tako v programu kot na zaledju. Orodja za tovrstne
aktivnosti namrecˇ ponujajo napredne funkcionalnosti ter so prosto dostopna (na
primer apktool). Proti taksˇni analizi se lahko do neke mere sicer zavarujemo z
obfuskacijo izvorne kode, a ta ni pretirano zanesljiva.
Nasproten pristop zajema dinamicˇno analizo diskovnega in spominskega pro-
stora aplikacije (napadi z injekcijo izvrsˇljive kode, angl. code injection in s kr-
panjem binarne kode, angl. binary patching) ter prestrezanje in modifikacijo
omrezˇnih zahtev tekom njene izvedbe. Slednje v veliki meri preprecˇimo z enkrip-
cijo prometa v tranzitu in zahtevo po HTTPS povezavah, ki preprecˇi omrezˇne
MITM napade (angl. Man-In-The-Middle Attack) s slabljenjem varnosti pove-
zave (angl. downgrade attack). Ta implementacija seveda terja tudi ustrezno
protokolno naslavljanje javanskih objektov URL in URLConnection [176] v izvorni
kodi aplikacije. Korak dlje v tej smeri lahko dodatno storimo sˇe s tako imenova-
nim pripenjanjem certifikatov v aplikacijo (angl. certificate pinning). Ranljivosti
pa vendarle ostajajo v primeru vstavljanja ponarejenega korenskega potrdila zau-
panja (angl. root certificate authority) v sistemsko shrambo naprave s korenskim
dostopom oziroma ob uporabi naprednih orodij za funkcijsko evalvacijo programja
v teku (npr. set orodij Frida ter sklop programov Ghidra).
V kontekstu resˇitve Snapring so ti primeri nevarni predvsem zaradi izbranega
odprtega prisopa k registraciji naprav, ki ne temelji na ustvarjanju uporabniˇskih
racˇunov in rabi klientnih sistemov za preprecˇevanje avtomatizacije (na primer
Google reCaptcha). Mitigacija varnostnih grozˇenj zato terja dobro implementa-
cijo omejevanja sˇtevila zahtev na strani strezˇnika ter rabo zanesljivih knjizˇnjic za
preverjanje pristosti same terminalne naprave. Tovrstni sistemi zajemajo metode
in knjizˇnijce za zaznavo korenskega dostopa (na primer RootBeer) ali uporabo
Googlove lastne resˇitve SafetyNet za preprecˇevanje zlorab s strani terminalnih
naprav Android [177]. Naprednejˇse opcije bi zajemale izdelavo lastnega sistema
preverjanja, ki temelji na fuziji programskih in strojnih parametrov naprave, z
implementacijo v nizkonivojski programski kodi ter z lastniˇskimi standardi en-
kripcije. Sˇe nekaj dodatnih metod verifikacije naprav pa je podrobneje opisanih
v dokumentu OWASP Mobile Security Testing Guide [178].
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Komplementarno navedenim nacˇinom zavarovanja aplikacije velja prav tako
zavarovati tudi uporabnika. V izogib, da bi nasˇa aplikacija vnesla ranljivost v upo-
rabnikovo napravo, je pri vseh komunikacijah sˇe vedno nujno potrebna validacija
pridobljenih in posredovanih podatkov ter varnostno preverjanje morebitne IPC-
komunikacije in registriranih URL-shem [173]. V kontekstu Snapringa se gornje
navedbe nanasˇajo predvsem na API komunikacijo, posˇiljanje in prejemanje SMS-
in FCM-obvestil ter registracijo programskih slusˇateljev za detekcijo klica v sili.
146 Upravljanje, posodobitve in varnost
B.2.4 Zagotavljanje varnosti na nivoju strezˇniˇskih aplikacij in
omrezˇnih storitev
Nazadnje se posvetimo sˇe varnostnim vidikom aplikacijskega programskega vme-
snika ter spletnih strezˇnikov in omrezˇni infrastrukturi, na katerih ta gostuje. Po-
drobna konceptualna zasnova in dejanska implementacija teh komponent je bila
zˇe delezˇna pozornosti v poglavjih 6.3, A in B.1, zato se v spodnjem besedilu
osredotocˇimo neposredno na varnostna priporocˇila.
Aplikacijski programski vmesnik predstavlja kritcˇno vstopno tocˇko priha-
jajocˇih zahtev z nepreverjeno vsebino. Prva kontrolna tocˇka zunanjega vsto-
pnega omrezˇnega prometa je pozˇarna pregrada (angl. firewall) na robu zaupnega
omrezˇja. Ta je lahko realizirana bodisi z definicijo preprostih pravili (odpira-
nje omrezˇnih vrat, belezˇenje stanja TCP sej, politika NAT preslikav) na robnem
usmerjevalniku bodisi z uporabo naprednejˇsih hibridnih resˇitev v omrezˇju. Te
so s strani sˇtevilnih proizvajalcev dostopne v obliki samostojnih naprave ali vir-
tualiziranih instanc (npr. Cisco ASA). Ponavadi vkljucˇujejo razlicˇne IDS (angl.
Intrusion Detection System) in IPS (angl. Intrusion Prevention System) sisteme
ter funkcionalnosti za zaznavanje grozˇenj na aplikacijskem nivoju z vgrajeno TLS
terminacijo (angl. Deep Packet Inspection – DPI). Tovrstne naprave lahko pripo-
morejo tudi k zaznavi in preprecˇevanju napadov preobremenitve omrezˇja (angl.
Deinal of Service - DoS, Distributed Denial of Service - DDoS), na primer napad
poneverbe izhodiˇscˇnih IP-naslovov (angl. source IP spoofing) ter napadov TCP
SYN [179].
Naslednjo kontrolno tocˇko zajema reverzni posredovalniˇski strezˇnik, ki opra-
vlja razbremenilno preusmerjanje prometa. Ta v sˇtevilnih primerih vrsˇi tudi TLS
terminacijo, saj je pozˇarna pregrada nemalokrat realizirana zgolj na omrezˇnem
nivoju. Posledicˇno je na tem mestu mocˇ razbrati pravo namero in vsebino po-
samezne zahteve ter jo zavrecˇi ali obravnavati v skladu z interno politiko defi-
niranih pravil (prepoved brskanja po direktorijih, angl. directory listing; prepo-
vedi vrst datotek, angl. Multipurpose Internet Mail Extensions type - MIME
type). Konformne zahteve, ki to tocˇko ustrezno prebrodijo pa so posredovane na
aplikacijski strezˇnik, ki v primeru nasˇe aplikacije ponovno zajema lasten spletni
strezˇnik povezan s PHP tolmacˇem. Tu velja precej pozornosti nameniti posodo-
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bitvi programske opreme in pravilni konfiguraciji strezˇniˇskih razsˇiritev, s cˇimer
lahko preprecˇimo najrazlicˇnejˇse zˇe znane napade (npr. zloglasno izvedbo uka-
zov na daljavo Apache mod cgi Remote Command Execution (Shellshock) [180]).
Dodatne pozornosti naj bo delezˇna tudi nastavitev tolmacˇa PHP, predvsem v
razdelkih ki se nanasˇata na porocˇanje o napakah in izgradnjo dnevnikov, saj ta
predstavljata mozˇnost nenadzorovanega odtekanja informacij ter napad vstavlja-
nja kode v dnevniˇske zapise (angl. log file poisoning) [181]. Nato se moramo po-
sluzˇiti omejitev nalaganja datotek in onemogocˇanja zagona nevarnih PHP funkcij
[182]. Nazadnje pa ne pozabimo sˇe na zavarovanje ustreznih pravic dostopa do
strezˇenih datotek (preprecˇevanje dostopa do morebitnih skritih konfiguracijskih
direktorijev in zacˇasnih datotek).
Naposled le prispemo do aplikacijskega usmerjevalnika okolja Laravel, ki in-
terpretira in razcˇlenjuje vhodne zahteve. Prva operacija na tem mestu je pre-
verba veljavnosti zˇetona (angl. token) zahtev, za kar je v aplikaciji Snapring
privzet kar 30-bajtni identifikator naprave. Dolzˇina in oblika zˇetona ter omeje-
valnik zahtev sicer preprecˇita poskuse iteracij in avtomatiziranega (nakljucˇnega)
preizkusˇanja njegove veljavnosti (angl. brute force attack), a taksˇna implemen-
tacija ni idealna. Ugibanje nakljucˇnega javnega URL-naslova za prikaz anoni-
mne seje sledenja bi sicer prav tako terjalo poznavanje podobnega identifika-
torja seje, generiranega s kriptografsko varno kombinacijo funkcij bin2hex in
openssl random pseudo bytes, a potencialne nevarnosti prezˇijo drugje. Verje-
tno najvecˇje tveganje predstavljata sama raba DUID indentifikatorja na mestu
zˇetona, njegova staticˇna narava in shranjevanje ter posredovanje v obliki URL-
parametrov. Boljˇsi pristop bi vkljucˇeval zˇetone z omejeno veljavnostjo in stalno
rotacijo ter njihovo posredovanje z uporabo avtorizacijskega nosilca (angl. Auth-
orization Bearer). To namrecˇ omogocˇa takojˇsnjo invalidacijo vsakrsˇnih komprimi-
ranih skrivnosti, hkrati pa se izogne belezˇenju v zgodovini dostopa (angl. access
logs) in tehnologijah predpomnenja (angl. caching). Boljˇse metode avtentikacije
zato temeljijo na hrambi odtisa skrivnosti in vkljucˇujejo rabo namenskih forma-
tov zˇetonov kot je JWT (angl. JSON Web Token) oziroma kompletnejˇsih in
preverjenih avtorizacijskih shem kot je OAuth2. Te pa je mogocˇe dopolniti sˇe s
popolnejˇsimi sistemi registracije in s posredovanjem kontekstualnih informacij za
preverjanje pristnosti uporabnikov [183].
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Posvojitev preverjenih sistemov in knjizˇnic mocˇno olajˇsa razvoj brez
zˇrtvovanja varnosti resˇitve. Njihove prednosti zajemajo privzeto zahtevo po mocˇi
uporabniˇskih gesel (angl. password strength) in njihovo varno shranjevanje s pre-
verjenimi kriptografskimi funkcijami ter kombiniranjem z nakljucˇnimi podatki
(angl. salting) [184]. To preprecˇi desˇifriranje gesel z vnaprej izracˇunanimi vre-
dnostmi zgosˇcˇevalnih funkcij (angl. rainbow tables attack), v primeru eksfiltracije
podatkov kot posledice hekerskega vdora. Varne implementacije resˇitev prav tako
onemogocˇajo stranske cˇasovne napade (angl. timing attack) [185] morebitnih na-
padalcev v lokalnem omrezˇju ter preprecˇujejo ranljivosti na osnovi sˇibke primer-
jave tipov (angl. Type Juggling Attacks) v jeziku PHP. Z uporabo vecˇfaktorske
avtentikacije (angl. Multi-Factor Authentication) pa lahko onemogocˇimo tudi
avtomatske poskuse vdorov (angl. credential stuffing, password spraying) v pri-
merih nemogocˇe blokade na podlagi znanih IP-naslovov (angl. IP blacklisting)
oziroma brez vzorcˇenja prstnih odtisov klientov (angl. client fingerprinting) [186].
Uposˇtevaje prednosti preverjenih avtentikacijskih sistemov nadaljujmo s potjo
overjene HTTP zahteve. Po uspesˇnem aplikacijskem usmerjanju ta namrecˇ prispe
do odgovornega krmilnika, ki predstavlja programsko logiko. Tu je v primeru spre-
jema uporabniˇskih podatkov ponovno potrebna previdnost z nacˇelom nezaupanja
vsebini. Vhodni podatki naj bodo zato primerno validirani in precˇiˇscˇeni (kodi-
rani) pred zapisom v podatkovno zbirko oziroma pred vrnitvijo klientu. Taksˇna
pazljivost namrecˇ na strani strezˇnika preprecˇuje izvedbo XSS napadov ter inje-
ciranja SQL stavkov v vmesnike RDBMS sistemov. V okolju Laravel za ustre-
zno parametrizacijo poizvedbe ter s tem mitigacijo SQL napadov sicer poskrbi zˇe
sama ORM (angl. Object-Relational Mapping) preslikava [187], a je za mitigacijo
razlicˇnih XSS napadov kljub temu potrebna sˇe rocˇna implementacija preverb.
Poleg omenjenih varnostnih priporocˇil na aplikacijskem nivoju se na koncu
zavoljo vedno sˇtevilnejˇsih kibernetskih grozˇenj sˇe enkrat posvetimo zagotavljanju
varnosti omrezˇja. Za razliko od zunanjega prometa, ki je tipicˇno sˇifriran z uporabo
certifikatov komercialnih ponudnikov ali brezplacˇne iniciative Let’s Encrypt, pro-
met v lokalnem omrezˇju nemalokrat ostane nezasˇcˇiten. Te prakse seveda nikakor
ne gre uveljavljati za upravljalski dostop do naprav (angl. management access), ne
glede na privzeto varnost omrezˇja, v katerem se te nahajajo. Podobno, kot je po-
membna varna izbira SSL/TLS algoritmov [188], sta pomembni tudi prava izbira
upravljalskih protokolov (na primer SSH, ki preprecˇi besedilni pretok informacij
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in onemogocˇa ponovitvene napade, angl. replay attacks) ter varno shranjevanje
njihovih avtentikacijskih kljucˇev. Korak dlje storimo sˇe s popolnim locˇevanjem
upravljalskega omrezˇja na drugem nivoju ISO OSI modela (angl. Virtual Local
Area Network – VLAN) in z izbiro centraliziranega SIEM (angl. Security Infor-
mation and Event Management) sistema za belezˇenje in obvesˇcˇanje o incidentih
(na primer z uporabo protokola SNMP in odprtokodnim sistemom Nagios). Na-
zadnje pa previdnost nikoli ni odvecˇ tudi v navidez zaupanja vrednem omrezˇju,
zato je nasˇo verigo varnostnih priporocˇil vredno dopolniti sˇe z orodji za detekcijo
zaporednih poskusov vdorov, kot je fail2ban, ter na strezˇnikih podatkovnih zbirk
dostop nujno omejiti na lokalne uporabnike.
